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Onso6z

Bu dokimanda, FirewallSuite® ilk yapilandirma asamalar érnek bir senaryo ile
adim adim anlatilmaktadir. Ayrica bu yapilandirmaya dahil olmayan diger
ayarlar hakkinda genel bilgiler verilmektedir. Kisaca bilgi verilen kisimlar igin
FirewallSuite® Uzerinde kullanima iliskin detayli agiklamalara yer verilmistir.

Her bir ag sisteminin birbirinden farkl tiirde ve farkli IP yapisinda olabilecegi
unutulmamali ve kendi adinizda uygulama yaparken, burada anlatilanlari
aginizdaki parametrelere gore yeniden dederlendirmeyi ihmal etmemelisiniz.

Belgede sb6zlU gecen bazi 6zel terim ve kisaltmalar (proxy, domain, alias,
routing, HTTP, URL, vb...) anlam butinliginin bozulmamasi adina orijinal
halleri ile kullaniimistir.

Facebook kimlik dogrulamasina iliskin dogrulama sistemi yalnizca Facebook
Inc.'in izin verdigi standartlarda cgalisir.

T.C. Kimlik dogrulama sistemi kimlik dogrulamasina iliskin dogrulama sistemi
yalnizca Turkiye Cumhuriyeti Devleti'inin izin verdigi standartlarda calisir.

TUBITAK, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu'dur.

FirewallSuite® araylziindeki etiket ve meniler Egik Italik vyazi ile
tanimlanmistir.

Ip ucu niteligindeki dnemli noktalar kutu icine alinimstir.
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Yapilandirma Oncesi

Yapilandirma islemine baslamadan o6nce kurulacak ag topolojisinin 6nceden
planlanmis olmasi gereklidir. Ag topolojileri hizmet olarak ayni hizmetleri
icermekle birlikte farkl altyapilara sahip olabilir Bu dokimanda &rnek bir
senaryo anlatilmis olmakla birlikte, sahada daha farkli ve gelismis senaryolar
da uygulanabilir.

Istemcilere internet hizmetinin verilmesi iki ana islemden olusmaktadir.
Bunlardan ilki FirewallSuite®'in kendisine internet erisiminin saglanmasi, ikinci
asamada ise i¢ kisimda yer alan istemcilere internet hizmetinin verilmesidir.

Istemcilere internet hizmetinin verilmesi islemi istenilen IP veya MAC
adreslerine gore planlanan gruplarin acilmasi ve bu gruplara tercih edilen
yetkiler dahilinde internet erisim hizmetinin verilmesi olarak degerlendirilebilir.

Ornek senaryoda bir adet internet girisi, bir adet personel agdi, bir adet misafir
HotSpot agi olmak Uzere toplam Ug¢ farkli ag tasarlanmistir. Adinizdaki IP
adresleri tasarlanmis olan aglara gore farkhlik gosterebilir.

A firewallsuite’
Kullanic

Copyright © 1996 - 2014 BTSIS YAZILIM ©

Giris ekrani
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SED:: VJiiilllll

FirewallSuite® icin yapilacak islemler icin HTML tabanli bir panelden yapilir.
Erisim IP adresi kullanici tarafindan degistirilmis olabilecedi gibi varsayilan
deger olarak

http://10.0.0.2:811
Hirewallsuite’

mendyd genislet | mendyi kapat

i Ana Meni

Kullanici: admin [ Oturumunu kapat ]
Servislerin durumu

Asafiida intiyaciniz olan servislerin durumu gezienmektedir.

)| Ozet/Giris ekrani
(] Genel Sistem Ayarlari

Servislerin durumunu ayni zamanda Sistem bakimi > Sistem servisleri béliminde de gorebilirsiniz.

(] Giivenlik Duvari DNS Calisiyor
(] Filtrelemeler DHCPD Calisiyor
] VPN WEB Proxy Calisiyor
(] Usansiama :{genk Filtreleme Calisyor
{7 Raporlar & Loglar atmani

7 sistem Bakimi icerik filtreleme Calisiyor
[=-=3) Misafir / Hotel / Yurt (hotspot) Antiviris Caligiyor

L. Yapilandirma istemdi sayisi 1 0 tstemcilerin listesi

islemci kart/fan durumlari

1m1.s1cal
1m1.s1caklik_1 => 103.00 C
1m1.s1caklik_2 => 47.00 C

1k 0 = 5.00 €

Son 5 dakika hat durumu

giren/gikan bayt/saniye

bytes/s
L
Shbbsbbns b

coceorrRRrRN
chrmmouenBD

-4 -3 -2 -1 minutes

Thu Apr 17 14:30:03 2014

Son 5 dakika donamim durumu

P hullanini R kullanim disk kullanim
T

[Saat: 14:32 ] [Ortalama Yuk: (1 dakika: 0.12) - (5 dakika: 0.12) - (15 dakika: 0.10)]

[Uptime: 6 gin, 2 saat, 50 dakika, 29 saniye]

Ozet giris ekrani

adresinden erisim saglanir. Bu erisimin ardindan var sayilan kullanici adi
admin ve parola 123456 seklinde tanimlamis olmakla birlikte sistem
ybneticisi tarafindan degistirilebilir. Ik yapilandirma erisimi igin ilgili ag
tarafinda bir IP dagiticc bulunmadigi icin erisim saglanacak bilgisayarin
kendisine de ilgili ag segmentinden bir IP adresinin elle verilmesi gerekir.

4+  FirewallSuite® konumlandigi agda modem tarafina gore istemci, istemci
tarafina gore de ag gecidi konumundadir. Bu bakimdan modem tarafi ile ilgili
IP ayarlamalarinda modemin dinamik IP dagitim sistemi kapatiimali ya da
dagitim araligi FirewallSuite®'in sabit IP adresi disinda ayarlanmalidir.
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Ornek senaryoya gére 3 ag karti kullanilacak bir FirewallSuite® Urind igin IP
tanimlamalari asagidaki gibi planlanmistir.

Modem (Gateway): 10.0.0.1

FirewallSuite® modem tarafi: 10.0.0.2

FirewallSuite® personel ag: tarafi: 192.168.10.1
FirewallSuite® misafir HotSpot ag: tarafi: 192.168.20.1

Varsayilan Sunucu: 192.168.10.2 (RDP erisimi igin 3389 port yénlendirmesi
yapilacak)

Tiim ag kartlari icin alt ag maskesi: 255.255.255.0
olarak planlanmistir.

FirewallSuite® Ag Ayarlarinin Yapiimasi

Bu islem farkli adimlardan olusur. Tum adimlar asadida sira ile verilmistir. Ilk
islem ag kartlarina IP adreslerini sira ile tanimlama islemidir.

Ayarlamalarimizi yaparken ag kartlarini hatl, local, local2 gibi isimlerle
adlandirilirken ayni ag kartlari sistem tarafinda vr0O, rl1, emQ gibi isimlerle
tanimlanmistir. Sistem tarafindaki bu isimler degisiklik gosterebilir.

Senaryomuza gore belirledigimiz IP adreslerini sisteme tanimlamak igin
sistemde var olan Uc farkli ag kartini kullanmamiz gerekmektedir. Bu tanimlari
ag kartlarimizin ilk ayarinda bir kereye mahsus olarak kullanacagiz. Ag
kartlarini IP adreslerini tanimlamak igin

Ana Menii > Genel Sistem Ayarlari > Ag Yapilandirmasi > Ag
arayiizleri > Ag yapilandirmasi

menisline geliniz. Bu kisimda ag ve ag gecidi ile ilgili ayarlar bulunmaktadir.
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IP Ayarlarinin Yapiimasi
Modem (WAN) tarafindaki ag karti igin:

Hfirewallsuite’

Ana Menii Kullanici: admin [ Oturumunu kapat |
i+ A arayiizleri yapilandirmasi

meniiyii genislet | mendyii kapat Agiklamalar

Ana Mena
1] Ozev/Giris ekrani Af yapllandirmasi | DNS yapilandirmasi A gecidi secenekleri ~ Routing tablosu ~ Bajlantitesti 1P hesaplama  Ag tarama
(3 Genel Sistem Ayarlari
(-3 Ag Yapilandirmasi
HS eri A ismi: | — Seciniz - =
] AG
-] Giivenl Arayuz: | - Seginz [v]
& (] Filtrelemeler
B VPN
(g lisansiama Ethernet | PPPOE/ADSL ~ VLAN  Wifi 3G Mobil
] Raporiar & Loglar
(] Sistem Bakimi hat_1
-] Misafir / Hotel / Yurt (hotspot) Fiziki arayiz  emo
1P adresi 10.0.0.2
AJ maskesi 255.255.255.0
Aj gecidi 10.0.0.1
Otomatik NAT ~ AKtif
MAC 1D 08:00:27:0a:1b:8e
MAC Filtreleme  Kapall
Kablo durum  Kablo takili (aktify
¥ Kaldir & Dizenle
local
Fiziki arayiz ~ em1
1P adresi 192.168.10.1
Ag maskesi 255.255.255.0
MAC 1D 08:00:27:36:05:e4
MAC Filtreleme  Acik
Kablo durum  Kablo takill (aktif)
% Kaldir & Duzenie
local_2
Fiziki arayiiz ~ em2
IP adresi 192.168.20.1
Aj maskesi 255.255.255.0
MAC 1D 08:00:27:19:40:be
MAC Filtreleme  Acik
Kablo durum  Kablo takili (aktif)
% Kaldir  # Dizenle
[Uptime: 23 dakika, 31 saniye] [Saat: 12:58 ] [Ortalama Yok: (1 dakika: 0.38) - (5 dakika: 0.36) - (15 dakika: 0.46)]

Ag Ayarlar (1)
Ag ismi: hat_1

Arayiiz: (kullanilacak ag kartinin araytzi)
Yapilandirma: 1P adresini asagidaki gibi yapilandir

IP adresi: 10.0.0.2

Ag maskesi: 255.255.255.0

Broadcast: (secimliktir. Bos birakilabilir.)

Ag gecidi: 10.0.0.1 (modem yada routerinizin IP adresi)
Otomatik NAT: (isaretli olacak)

ilgili ayarlar yaptiktan sonra Kaydet digmesine basiniz. Bu isleme paralel
olarak modem ya da router cihazinizin DHCP otomatik IP dagitim sistemini
kapatmaniz ya da 10.0.0.2 IP adresini daditilacak IP araliinin disinda
tutmaniz gerekmektedir. Aksi taktirde internet hatti tarafinda dogabilecek bir
cakisma yuluzinden hizmette kesintiler olabilir.
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Bu islemden sonra personel agina ait IP ayarlarini yapilandirmak igin
Ag ismi: local

Arayiiz: (kullanilacak ag kartinin arayizi)

Yapilandirma: 1P adresini asagidaki gibi yapilandir

IP adresi: 192.168.10.1

Ag maskesi: 255.255.255.0

Broadcast: (secimliktir. Bos birakilabilir.)

Bu agin MAC filtrelemesini ac. (isaretli olacak)

Kaydet diigmesine basiniz.

Hfirewallsuite’

Ana Meni Kullanici: admin [ Oturumunu kapat |
i1 Aj arayiizleri yapilandirmasi
menuyd genislet | mendyd kapat

Agklamalar

4 Ana Mend
) Ozet/Giris ekran

Ag yapllandirmasi | DNS yapilandirmasi  Ad gecidi secenekleri ~ Routing tablosu ~ Badlantitesti  IP hesaplama  Ad tarama

A ismi: | hat_1 (7]

Arayiiz: | em0 (=] Birinci internet bacaginda hat_1 kullanilacak.

{3 Filtrelemeler

Yapilandirma: | IP adresini agagidaki gibi yapilandir =]

{3 VPN bl
{] Lisanslama 1P adresi 10.0.0.2
(] Raporlar & Logl
00 Raporlar & Loglar A maskesi: |255.255.255.0
({7 Sistem Bakimi
{7 Misafir / Hotel / Yurt (hotspot) Broadcast: | NONE (secimiiktir. Bog birakilabilir.)

A gecidi 10.0.0.1 (modem yada routeriniz.)

Otomatik NAT: [+ (yerel ag internet cikist igin NAT kurallarini uygula)

Ek secenekler

Aliaslar (segimliktir bos birakabilirsiniz.)

Ornek kullanim

192.168.9.254 255.255.255.0
192.168.8.254 255.255.255.0

Not: Bir arayiize verilen IP icin ayni subnette alias verilecek ise
verilen ip adreslerinin ag maskeleri 255.255.255.255 olarak kullanihr
Ayni sekilde, IP adresi olarak internet IP adresi kullaniliyorsa ve
ayni subnet icindeler ise, vine ag maskesi 255.255.255.255 kullanilir

+ Kaydet

Ethernet | PPPOE/ADSL ~ WLAN  Wifi = 3G Mobil

hat_1

Fiziki arayiiz ~ em0

10.0.0.2
Ag maskesi 255.255.255.0
A gecidi 10.0.0.1
Otomatik NAT ~ Aktif
MAC 1D 08:00:27:02:1b:8e

MAC Filtreleme  Kapali

Kablo durum Kablo takil (akEf)
[Uptime: 23 dakika, 31 sanive] [Saat: 12:57 ] [Ortalama Yuk: (1 dakika: 0.13) - (5 dakika: 0.32) - (15 dakika: 0.45)]

Ag ayarlar (2)

Bu islemden sonra misafir HotSpot agina ait IP ayarlarini yapilandirmak igin
Ag ismi: local_2

Arayiiz: (kullanilacak ag kartinin arayizi)

Yapilandirma: 1P adresini asagidaki gibi yapilandir
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IP adresi: 192.168.20.1
Ag maskesi: 255.255.255.0
Broadcast: (secimliktir. Bos birakilabilir.)

Bu adin MAC filtrelemesini ac. (isaretli olacak)
Kaydet diigmesine basiniz.

DNS Yapilandirmasi

Hfirewallsuite’

Ana Menl Kullanici: admin [ Oturumunu kapat ]

i1 Aj arayiizleri yapilandirmasi

mendyd genislet | mendyi kapat Agiklamalar

I A yapilandirmasi | DNS yapilandirmasi | A gecidi secenekleri ~ Routing tablosu ~ Badlantitesti  IP hesaplama  Ag tarama
£ L i
Aj kartlanmiz igin asadidaki DNS adreslerini kullan
Birinci DNS [127.0.0.1
(-] Glvenlik Duvari Ikinci DNS
&-{] Filtrelemeler
-] VPN Ugiincii DNS
@-{] Lisanslama
{7 Raporlar & Loglar Kaydet
({7 Sistem Bakimi
({7 Misafir / Hatel / Yurt (hotspat)
[Uptime: 23 dakika, 31 sanive] [Saat: 12:59 ] [Ortalama Yuk: (1 dakika: 0.25) - (5 dakika: 0.31) - (15 dakika: 0.43)]

DNS yapilandirmasi

DNS vyapilandirmasi konusunda FirewallSuite® kendi iginde bir DNS servisi
icerir ve bu servisin kullanilmasi 6nerilir. Ancak farklh bir DNS sunucunuz varsa
bu DNS sunucunun kullanilmasi da mimkuinddr. DNS ayarlarn icin

Ana Menii > Genel Sistem Ayarlari > Ag Yapiandirmasi > Ag
arayiizleri > DNS yapilandirmasi

menulsine geliniz. Birinci DNS 127.0.0.1 dederini giriniz
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Kaydet digmesine basiniz.

Ag Gecidi Secenekleri

FirewallSuite® agd gecidi noktasinda birden fazla calisma modu ile gelir. Bu
modlar yik dagitma, hat yedekleme ve tek internet hatli yapi olarak Gg¢ farkli
calisma seklini icerir. FirewallSuite® secime ve ihtiyaglara bagl olarak bu
seceneklerden sadece biri ile calsir. Ornek senaryomuzdaki yapimiz bir
internet hatti iceren yapi oldugu icin bu kisimda

Tek hath yapi (bir modem/router'li) secenegini isaretleyin
Ag gecidi: 10.0.0.1 degerini giriniz ve

Hfirewallsuite’

Ana Menii Kullanici: admin [ Oturumunu kapat ]

i+ A arayiizleri yapilandirmasi

meniiyii genislet | mendyii kapat Agklamalar
Ana Mend

] Ozet/Girig ekrani

B3 Genel Sistem Ayarlan
(-3 Ag Yapi
D g
(] A Sen

Ag yapilandirmasi  DNS yapilandirmasi Routing tablosu  Bajlanti testi 1P hesaplama  AJ tarama

Birden fazla modem/router varsa, yiik dadiimi veya hat yedekleme secenekleri

Yilk dagitma (hatlar paylastiniir ve belirli port/ad baglantilan igin farkl hat secilebilir)

{] Raporlar & Loglar
] Sistem Bakimi
{Z] Misafir / Hotel / Yurt (hotspot)

] Givenlik Duvari Hat yedekleme (iki hat birbirine yedeklenir)
& (] Filtrelemeler *) Tek hathi yapi (bir modem/routsr'li)

B{J VPN Ad gecidi

-] Lisans lama 10.0.0.1 « Kaydet

B

&

B

ONEMLI BILGI: A gecidi [P adresi sadece "Hat yedekleme ve "Tek hatl yapi” seceneklerinde kullaniir

[Uptime: 23 dakika, 31 saniye] [Saat: 13:00 ] [Ortalama Yuk: (1 dakika: 0.86) - (5 dakika: 0.45) - (15 dakika: 0.47)]

Ad gecidi segcenekleri

Kaydet diigmesine basiniz.
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DHCP Sunucusu

FirewallSuite® internet hizmeti sagladigi aglar icin gelismis DHCP 6zellikleri
icerir. Ornek senaryomuzda bir personel bir de misafir HotSpot olarak iki farkli
ag planlanmaktadir. Bu nedenle iki yerel aga hizmet verebilecek iki farkli
DHCP sunucu tanimlanmasi gerekmektedir. Bunun igin izlenecek adimlar

Ana Menii > Genel Sistem Ayarlari > Ag Yapiandirmasi > Ag
arayiizleri > DHCP Sunucusu

kismina geliniz. Bu kisimdaki DHCP Sihirbazi digmesine basiniz ve karsiniza
gelen adimlara goére

IP alacak istemcilerin aginda DNS son eki icin kullanilacak sirket
domaini sirketim.local (gibi deger giriniz) Ileri digmesine basiniz

Olusturulacak subnet: local 192.168.10.1/255.255.255.0 (segenegini
seciniz) Ileri digmesine basiniz

Dagitilacak IP arahgi/araliklari: Yeni aralik ekle linkine tiklayarak
yeni aralik ekleme kismini aginiz ve aralik olarak 192.168.10.10 -
192.168.10.254 aralidini giriniz ve Ileri digmesine basiniz.

- R
Hfirewallsuite
Ana Menii Kullamei: admin [ Oturumunu kapat |
2 Aj servisleri :: DHCP Sunucusu
mendyld genislet | mendyu kapat
SRR yu kap Agiklamalar
Ana Menii
0 Bzet/Giris ekran Temel Yapilandirma | Kiralanan IP Adresleri

£-C3 Genel Sistem Ayarlari
(L] Ad Yapilandirmasi
B3 AG Servisleri DHCPD servis yapilandirmast
) DHCP Sunucusu
~[) Yerel DNS Sunucusu
£ Guvenlik Duvari
] Filtrelemeler
£ ven Uygula
7 Lisanslama

{7 Raporlar & Loglar
£ Sistem Bakimi + Subnet: 192.168.10.0 / 255.255.255.0

DHCPD Servisi calisiyor

Y| DHCPD servisi e thin

{7 Misafir / Hotel / Yurt (hotspot) domain fws.my.domain

ad gecidi: 192.168.10.1

DNS 192.168.10.1

1P aralii: 192.168.10.10 192.168.10.254

= Subnet: 192.168.20.0 / 255.255.255.0
ad gecidi: 192.168.20.1

DS 192.168.20.1

1P aralii: 192.168.20.10 192.168.20.254

Kaldir Diizenle

Subnet:  192.168.20.0 / 255.255.255.0
AJ gecidi:  192.168.20.1

DNS 192.168.20.1

A3 maskesi: 255.255.255.0

Kira siiresi 85400 (saniye) / 1 (gin)

IP arahgi:  192.168.20.10 192.168.20.254
WPAD DNS ile WPAD destegi kapali

Dhep Sihirbazi
[Uptime: 31 dakika, 37 sanive] [Saat: 13:04 ] [Ortalama Yuk: (1 dakika: 0.34) - (5 dakika: 0.35) - (15 dakika: 0.41)]

DHCP Ayarlari
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IP adresi sabitlenen istemciler: kisminda bir ayar yapmadan Ileri
diigmesine basiniz. (Bu kisimda MAC adresini bildiginiz bir istemcinin,
tanimlanmis DHCP havuzu disinda belirlenmis bir IP adresini almasi
saglanabilir)

Istemcilerin ag maskesi: 255.255.255.0 dederini giriniz ve Ileri
diigmesine basiniz.

Kullanilacak ag gegidi: degerini ilgili ag kartininIP adresi olan
192.168.10.1 olarak giriniz ve Ileri digmesine basiniz.

Istemcilerin kullanacagi DNS adresleri: degerini ilgili ag kartinin IP adresi
olan 192.168.10.1 olarak giriniz ve Ileri digmesine basiniz.

Kira siiresi / giin: degerini 7 olarak giriniz ve Ileri digmesine basiniz.
(Burada kullanilan deger istege bagh olarak degisiklik gosterebilir.)

DNS ile WPAD destegini etkinlestir. secenegini isaretlemeden Ileri
diigmesine basiniz.

DHCP kurulum sihirbazi tamamlandi. Adiminda Ileri ve ardindan Uygula
diigmesine basiniz.

Acilmis olan DHCP kaydi icinden st kisimdaki artiya (+) basarak yaptiginiz
ayarlan kontrol edebilirsiniz. Eger yanlis bir ayar yapildiysa acilan meniden
Dlizenle digmesine basilarak ilgili ayar dlzenlenip yukaridaki adimlari
gectikten sonra kaydedebilirsiniz.

Mevcut senaryomuza gore misafir HotSpot tarafini yapilandirmak igin yine

Ana Menii > Genel Sistem Ayarlari > Ag Yapilandirmasi > Ag
arayiizleri > DHCP Sunucusu

kismina geliniz. Bu kisimdaki DHCP Sihirbazi digmesine basiniz ve karsiniza
gelen adimlara gore

IP alacak istemcilerin aginda DNS son eki icin kullanilacak sirket
domaini firewallsuite.sirketim.local (gibi deger giriniz) Ileri digmesine
basiniz

+ Misafir HotSpot dogrulama islemi kendinden imzali sertifika ile
yaplilabilir. Ancak yetkili SSL sertifikall bir dogrulama U(zerinde yapilacaksa
buradaki alan adi ona gére tanimlanmis bir alan adi olmali ve kurum internet
sayfanizda tanimlanmis bir alt alan adi olmalidir.
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Olusturulacak subnet: local 192.168.20.1/255.255.255.0 (secenegini
seciniz) Ileri digmesine basiniz

Dagitilacak IP araligi/araliklari: Yeni aralik ekle linkine tiklayarak yeni
aralik ekleme klsml_nl aciniz ve aralik olarak 192.168.20.10 - 192.168.20.254
araligini giriniz ve Ileri digmesine basiniz.

IP adresi sabitlenen istemciler: kisminda bir ayar yapmadan Ileri
digmesine basiniz. (Bu kisimda MAC adresini bildiginiz bir istemcinin
tanimlanmis DHCP havuzu igerisinde her zaman belirlenmis bir IP adresini
almasi saglanabilir)

Istemcilerin ag maskesi: 255.255.255.0 dederini giriniz ve Ileri digmesine
basiniz.

Kullanilacak ag gegidi: degerini ilgili ag kartimin IP adresi olan
192.168.20.1 olarak giriniz ve Ileri digmesine basiniz.

Istemcilerin kullanacagi DNS adresleri: dederini ilgili ag kartinin IP adresi olan
192.168.20.1 olarak giriniz ve Ileri digmesine basiniz.

Kira siiresi / giin: de§erini 7 olarak giriniz ve Ileri digmesine basiniz.

DNS ile WPAD destegini etkinlestir. Secenedini isaretlemeden Ileri
digmesine basiniz.

DHCP kurulum sihirbazi tamamlandi. Adiminda Ileri ve ardindan Uygula
diigmesine basiniz.

Yerel DNS Sunucusu

FirewallSuite® Ulzerinde bir DNS sunucusu ile gelir. Bu DNS sunucusunu
ayarlamak igin

Ana Menii > Genel Sistem Ayarlari > Ag Servisleri > Yerel DNS
Sunucusu

kismina geliniz. Burada
DNS servisi etkin onay kutusunu isaretleyiniz.

Istemcilerin DNS isteklerini bu DNS sunucuya yénlendir (énerilen)
onay kutusunu isaretleyiniz. Bu secenek ile kullanicilar kendilerine 6zel DNS
adresi yazsalar bile FirewallSuite® kendi Uzerinde belirlenmis olan DNS
adresinden calismaya zorlar. Aginizda farkh bir DNS sunucu var ise o DNS
sunucuya goére planlama yapmaniz gerekebilir.
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Hfirewallsuite’

Ana Mend Kullan:
11 Aj servisleri :: Yerel DNS sunucusu

ici: admin [ Oturumunu kapat ]

meniiyii genislet | meniiyii kapat E Agklamalar
4 Ana Men

() Gzet/Giris ekrani
B3 Genel Sistem Ayariari
-] Ag Yapilandirmas DNS Servisi calisyor

5-C9 Ag Servisler]
[} DHCP Sunucusu

DNS servis yapilandirmasi

¥| DNS servisi etkin

-[} Yerel DNS Sunucusu Istemcilerin DNS isteklerini bu DNS sunucuya yanlendi (onerilen)

7 Giivenlik Duvar

(] Filtrelemeler

— veN DNS Servisini asafjidaki IP adreslerinde aktif et. {modem arkasindaki IP adresini secmeyiniz 1)
{7 Lisanslama ag arayiizleri

£ Rap 10.0.0.2

{7 Sistem Bakimi V| 192.168.10.1

(- Misafir / Hotel / Yurt (hotspot) V| 192.168.20.1

Istemciler asagidaki DNS sunuculanni kullansiniar (birinci DNS elarak medem IP adresiniz onerilir.)
Birinci DNS (195 175 39 39

ikinci DNS 195 /175 |[39 |40

Uguncti DNS

« Uygula

[Uptime: 32 dakika, 26 saniye] [Saat: 13:04 ] [Ortalama Yuk: (1 dakika: 0.26) - (5 dakika: 0.33) - (15 dakika: 0.40)]

Yerel DNS sunucu

DNS Servisini asagidaki IP adreslerinde aktif et. kisminda yer alan ag
arayiizleri icin 0©nceden belirlemis oldugumuz local aglarimiz olan
192.168.10.1 ve 192.168.20.1 aglarina ait onay kutularini isaretleyiniz.

Istemciler asadidaki DNS sunucularini kullansinlar kisminda hizmet
aldiginiz servis saglayicinin DNS adreslerini giriniz (Ornek olarak Turk Telekom
icin Birinci DNS 195.175.39.39 ve Ikinci DNS 195.175.39.40 gibi)

Uygula digmesine basiniz.
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Givenlik Duvari

Bu yapilan islemden sonra glvenlik duvarini aktif etmeniz gerekmektedir.
Bunun igin

Ana Menii > Genel Sistem Ayarlari > Giivenlik Duvari > Yapilandirma
kismina geliniz.

Giivenlik duvari etkin onay kutusunu isaretleyiniz.

Band yiikii grafikleri icin ag arayiiziinii seciniz. kismini hat_1 olarak
seciniz ve Uygula digmesine basiniz.

Hfirewallsuite’

Ana Menii Kullanici: admin [ Oturumunu kapat ]

i1 Givenlik duvan

menilyii genislet | meniiyii kapat

¥ Ana Menl

] Ozet/Girig ekrani

{7 Genel Sistem Ayarlari

S5y Guveniik Devars v Givenlik duvan etkin
Y Yapilandirma

Temel Yapilandirma | Paket Filtreleme | Gelismis NAT Islemleri | Port Yaniendirme

hat_1 EI Band yiikil grafikleri icin ad arayliziini seginiz. (modem hattr)

7 Filtrelemeler

+ Uygula
£ s i Gitvenlik Duvari Tablo Kontrolleri
() Misafir / Hotel / Yurt (hotspot) p— ‘Dumm |M;Ik‘ama

Paket filtreleme tablosus diizgiin

NAT tablosu: diizgiin

Port yanlendirme tablosu: | dijzgiin

IPSec VPN tablosu diizgiin

Filtrelemeler > Gruplar diizgiin|Filtrelemeler > Grup ac/diizenle veya Gruplan yénet > Internet Cikis Izinleri

Misafir hotspot (MISAFIRGRB) dizgin | Filtrelemeler > Grup ac/duzenle veya Gruplar ygnet > Internet Cikis Izinleri
Genel kontral diizgn|Eger sadece bu kisimda hata varsa, sistem genelini de kontrol ediniz.

* Eger yukaridaki herhangi bir tabloda hata varsa ve sistem yeniden baslatiirsa tiim giris cleslar durdurulur. Sadece arayiiz erisim izni verilir

[Uptime: 32 dakika, 26 saniye] [Saat: 13:05 ] [Ortalama Yok: (1 dakika: 0.49) - (5 dakika: 0.37) - (15 dakika: 0.42)]

Guvenlik duvari

Bu kisimda yer alan rapor ekraninda glivenlik duvari ile ilgili yapilandirmanizda
bir hata olup olmadigini gorebilirsiniz.
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Port Yonlendirme

Hirewallsuite’

Ana Menl Kullanici: admin [ Oturumunu kapat ]

:: Giwenlik duvan

meniiyi geniglet | mendyi kapat

4 Ana Menii

& Paket Filtrel
) Gzet/Giris ekrani aket Filtreleme

Temel Yapilandirma Gelismis NAT islemleri | Port Yénlendirme

{7 Genel Sistem Ayarlari
E-£3 Guvenlik Duvari
[ Napilandirma
(] Filtrelemeler
&{] VPN
{7 Lisanslama

Kural tablosunu géster Agiklamalar

~ Kural ekleme / diizenleme (temel)

Islem yonlendir (=]
] Raporlar & Loglar
) Sistem Bakimi Ag arayiizii | hat_1 arayizi 3]
{3 Misafir / Hotel / Yurt (hotspot) —

Protokol tep v

Gelen port 3389

Yonlendirilecek sunucu ig IP adresi

192.168.10.2 Yiik dadit

Aciklama ekle

RDP

* Bir port yénlendirmeyi birden fazla sunucuya daditmak isterseniz,
IP adreslerini virgil ile ayirarak yazdiktan sonra bu kutuyu isaretleyiniz.

P a

Srnegi
icerideki 192.168.1.2, 192.168.1.3, 192.168.1.4 web sunucularina
Uyan: Durdurulan sunucuya paketier ganderilmeye devam eder.
FTP yénlendirilmesinde bu opsiyonu kullanmayiniz

ww (TCP 80) istekleri,

dagilarak yik dengeleme yapilsin.

» Gelismis (istefe bagh) secenekler

+ Tabloya Ekle | & Diizenleneni Kaydet

[Uptime: 32 dakika, 26 sanive]

Port ybénlendirme

[Saat: 13:07 ] [Ortalama Yik: (1 dakika: 0.20) - (5 dakika: 0.31) - (15 dakika: 0.39)]

Port yonlendirme isleminde yerel agimizda bir sunucu oldugu ve bu sunucunun
192.168.10.2 IP adresine sahip oldugu tasarlanmistir Bu sunucu igin
yapillacak RDP port yodnlendirme islemi icin 3389 nolu TCP portunu
yonlendirme yapilacagi var sayillmistir.

Bu islem igin

Islem acgilan kutudan ydnlendir seginiz.

Ag ara yiizii acilan kutudan hat_1 ara yiizii seciniz.

Protokol acilan kutudan TCP seciniz. Ydnlendirme yapacadiniz sistemin
gerekliliklerine gére TCP veya UDP segeneklerini segebilirsiniz.

Gelen porta 3389 yaziniz. (Birden fazla port yazmaniz gerekirse portlar
arasinda bir bosluk birakarak yazabilirsiniz)

Yonlendirilecek sunucu i¢ IP adresi senaryomuza gbre 192.168.10.2

sunucumuzun IP adresini yaziniz.
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Aciklama ekle kismina daha sonra yapilan islemi hatirlamak icin RDP gibi bir
aciklama yazabilirsiniz.

Temel port yénlendirme islemi bu kadardir.

+ DVR cihazlan gibi sistemler port yodnlendirme konusunda aralik
isteyebilirler. Aralik yazma islemini iki nokta st Uste ile yazabilirsiniz. Ornek
olarak 5000 ile 6000 portlari arasini 5000 ve 6000 dahil olmak Uzere
5000:6000 olarak yazabilirsiniz. Buna ek olarak 3389 ve 5000 ile 6000 arasi
gibi bir yonlendirme gerektiginde 3389 5000:6000 seklinde yazabilirsiniz.
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Filtrelemeler

FirewallSuite® ¢ok gelismis filtreleme secenekleri sunar. Bu secgenekleri
uygulamadan ©6nce ©6n ayarlarin yapilmasl ve sistem Uzerinde planlanan
gruplarin acilmis olmasi gerekmektedir.

Hfirewallsuite’

Ana Menl Kullanici: admin [ Oturumunu kapat ]
i Filtreleme ayarlan (Proxy)

menilyii genislet | meniiyii kapat e
Ana Meni

] Ozey/Girig ekrani
{7 Genel Sistem Ayarlari

Temel Yapilandirma | Gelismis Secenekler | Geri déniis bildirimleri

{7 Gaivenlik Duvar
3 Filtrelemeler
] Temel yapilandirma
.0} Grup ag/dizenie Proxy'den (vekil sunucu) haric tutulacak WEB IP adresleri
(aciklamalar igin sad istteki Agiklamalar linkine tiklayiniz)

Bu lisimda "Kaydet" digmesine bastiktan sonra "Genel Sistem Ayarlan > A§ Servisleri > Yerel DNS Sunucusu” kismina giderek "Uygula® digmesine basiniz.

(2 Web Profilleri
() Gruplan yanet

o Bu lisma domain yazimas gerekiyorsa www.domain.com subdomain.domain.com gibi yazimaldir. (joker karakterleri kullamimaz)
[ Icerik filtreleme

Buraya yazilan IP adresleri guvenlik duvari tarafindan ig agdan intsrnete dodru tam izin verilir ve

=-{] VPN Proxy izerinden gegirilmezler.
(] Lisanslama
-] Raporlar & Loglar
@£ Sistem Bakim Ornek Kullanim
(-] Misafir / Hotel / Yurt (hotspot) 212.212.212.212
192.168.1.5
www.domain.com
subdomain.domain.com
PAC yapilandirmasi
E§er DNS ile WPAD kullanmiyorsaniz, istemcilerin proxy ayarlan igin;
internet tarayicinizdaki proxy (vekil sunucu) ayarlarinda “ayarlan otomatik olarak ayarla® seceneginde,
“otomatik yapilandirma komut dosyasi kullan” kutusuna yazilabilecek PAC yapilandirmasi URL yollan
local  afi icin http://192.168.10.1:811/proxy_local.pac
local_2a{i icin http:/ /192.168.20.1:811/ proxy_local_2.pac
« Kaydet
[Uptime: 32 dakika, 26 saniye] [Saat: 13:08 ) [Ortalama Yuk: (1 dakika: 0.31) - (5 dakika: 0.33) - (15 dakika: 0.39)]

Filtrelemeler

Bu islemler igin ilk olarak
Ana Menii > Filtrelemeler > Temel Yapilandirma

kismina geliniz. Temel yapilandirma sekmesi altinda yer alan Kaydet
digmesine bir kere basiniz. Ayni yerde bulunan Gelismis Secenekler
sekmesinde yer alan Kaydet digmesine bir kere basiniz.
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Grup Acma

Bu islemlerden sonra sistemde internet hizmeti alacak gruplarimiz
tanimlamamiz gerekmektedir. Grup tanimlama islemini IP araligi, MAC adresi
gibi seceneklere gére yapabilirsiniz. Ornek uygulamamizda IP adresine gore
bir grup olusturarak tanimlama yapacadiz. Misafir HotSpot tarafi icin grup
acma islemi sistem tarafindan otomatik olarak yapiimaktadir.

Hirewallsuite’

Ana Men( Kullanici: admin [ Oturumunu kapat ]
1 Proxy :: Yeni kullamar grubu agma / diizenleme
menuyd genislet | mendyd kapat

Agiklamalar
4 Ana Menii

) Ozet/Giris ekrani

-] Genel Sistem Ayarlar Agtipi: | ~Segna~ (3]

3 Gvenik Duvan Grupismi  Bulundudu 3§ arayizii (ip veya MAC ID gruplan igin)

E iltrelemeler .
i) Temel yapilandirma - secniz~ [¥]

+[) Grup ag/duzenle
1] Web Profilleri
[ Gruplari yénet
i) Igerik filtreleme

{3 Raporlar & Loglar
{7 Sistem Bakimi
(- Misafir / Hotel / Yurt (hotspot)

* Yeni Olustur

Sistemde agiimis gruplar

Grup fsmi  Grup Tipi Bulunduju Ag Grup Ismi 1P / Kullanici Isimleri MAC / IP Etiketleri
GENEL Pad  local % sil || & Dizenle GENEL 192.168.10.0/24

MISAFIRGRB 192.168.20.0/24 | MISAFIR_NET
MISAFIRGRB|IP i |hotspotnet | % Sil  / Dizenle

[Uptime: 32 dakika, 26 sanive] [Saat: 13:09 ] [Ortalama Yuk: (1 dakika: 0.38) - (5 dakika: 0.33) - (15 dakika: 0.38)]

Grup ag dlzenle

IP tabanh grup agcmak igin

Ana Menii > Filtrelemeler > Grup ag/diizenle
menusune geliniz.

Ag tipi: acilan kutudan IP adresi seginiz.

grqp__l"smi kismina GENEL gibi bir isim veriniz. (Verecediniz grup isminde C,
G,1,0,U,c g,1, 0, U gibi karakterler kullanmayiniz)

Bulundugu ag arayiizii secenedini personel grubu olmasi itibariyle local
secenegini isaretleyiniz.
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IP adresi veya araligi kisminda personel tarafimiza olan IP blogu igin
192.168.10.0/24 yaziniz.

Yeni Olustur digmesine basiniz.

+ Bu kisimda tek tek IP adreslerini alt alta yazabildiginiz gibi bir IP blogu
yazmak istediginiz zaman 192.168.10.1-192.168.10.254 seklinde IP aralidi
da yazabilirsiniz. Burada dikkat edilmesi gereken en 6nemli noktalardan biri,
bir grup icine yazilan bir IP adresinin baska bir grupta bulunmamasidir.

Gruba Internet Erisim Haklarini Verme

Actigimiz GENEL grubuna internet erisiminin saglanmasi icin Ana Menii >
Filtrelemeler > Gruplari Yonet kismina geliniz.

Grubu seg: agilan kutudan agmis oldugumuz GENEL grubunu seginiz ve
Internet Cikis Izinleri sekmesine geliniz.

Bu grup icin tiim internet servislerine izin ver onay kutusunu
isaretleyiniz.

WEB isteklerini Filtrele ve LOG tut (onerilen) onay kutusunu isaretleyiniz.
Uygula diigmesine basiniz.

Normal sartlarda bu islem ile tim internet servislerine izin vermis olmaktayiz.
Ilgili gruba sadece e-posta erisimi ya da belirli porta erisim izni verecekseniz
Bu grup icin tiim internet servislerine izin ver onay kutusunu
isaretlemeden istediginiz protokollere uygun onay kutularini isaretleyebilir ve
ya Diger TCP portlar: ve Diger UDP portlar: bolimiine istediginiz port
degerlerini elle girebilirsiniz. Bu kisimda birden fazla port oldugunda bosluk
birakarak yazabilirsiniz.

Bu islemle senaryomuza gore personel agina internet erisimi vermis olduk.
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HotSpot Internet Erisimini Acma

FirewallSuite® misafir HotSpot tarafinda birden fazla dogrulama segenegi ile
gelir. Bu seceneklerden biri kullanilabilecegi gibi istenilen birden fazla secenek
de bir arada kullanilabilinr Tim secenekler vyetkili bir gérevlinin LOBI
araylzinden elle sifre temini destekler ancak 6rnek senaryomuza gdre gelen
misafirimiz icin T.C. Kimlik dogrulamali bir saatlik internet hizmeti
tanimlayacagiz.

Bu islem igin

Ana Menii > Misafir / Hotel / Yurt (hotspot) / Yapilandirma > Kimlik
Dogrulama > Yapilandirma

menisline geliniz. Bu meniden misafir HotSpot agini temel olarak aktif etmek
icin

192.168.20.1 aginin onay kutusunu isaretleyin ve ardindan DHCP de
tanimlamis oldugunuz

secure.sirketim.local onay kutusunu isaretleyiniz.

Etkinlestirme sonrasi bu sayfaya yonlendir. kismina istede bagli olarak ilk
baglantida otomatik olarak yoénlendirilmesini istedigini bir internet adresi
yaziniz.

Kaydet diigmesine basiniz.

T.C. Kimlik No ile Dogrulama

Bir sonraki asamada T.C. Kimlik ile girisi etkinlestirmek icin Ana Meni >
Misafir / Hotel / Yurt (hotspot) / YapiHlandirma > Kimlik Dogrulama >
T.C. Kimlik No mentsune geliniz.

T.C. KIMLIK NO dogrulayarak girisi etkinlestir. onay kutusunu
isaretleyiniz.

Izin verilen en fazla cihaz sayisi ile bir T.C. Kimlik No ile baglanabilecek es
zamanli istemci sayisini belirleyiniz.

Izin verilen internet kullanim siiresi'ni 1 saat olarak belirleyiniz.

ve bu siire doldugunda izin verilmeyen internet siiresi. degerini Kisi
internet erisim siresini harcadiktan sonra kag saat boyunca internete erismesi
istenmiyorsa ona gore belirleyebilirsiniz.

Kaydet diigmesine basiniz.
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Gruba Internet Erisim Haklarini Verme

Bu islem ile misafir HotSpot icin T.C. Kimlik dogrulamasi igin izin vermis olduk.
Son islem olarak ilgili gruba internet erisim haklarinin tanimlanmasi gereklidir.
Bunun igin sistem tarafindan otomatik olarak acilmis MISAFIRGRB grubuna
internet erisiminin saglanmasi igin

Ana Menii > Filtrelemeler > Gruplari Yonet
kismina geliniz.

Grubu seg¢: agilan kutudan agmis oldugumuz MISAFIRGRB grubunu seciniz
ve Internet Cikis Izinleri sekmesine geliniz.

Bu grup icin tim internet servislerine izin ver onay kutusunu
isaretleyiniz.

WEB isteklerini Filtrele ve LOG tut (6nerilen) onay kutusunu isaretleyiniz.

DNS isteklerini yerel DNS sunucusuna yonlendir (onerilen) onay
kutusunu da istege bagl olarak isaretleyebilirsiniz.

Uygula digmesine basiniz.
Bu islemlerle birlikte HotSpot internet hizmetini agmis olduk.

+ HotSpot modill, tim kullanici dogrulama islemlerini gtivenlik nedeniyle
SSL sifrelemesiyle yapmaktadir. SSL sistemi icin gerekli olan sertifika
kendinden imzali ya da vyetkili otorite tarafindan saglanmis olabilir. Yetkili
otorite tarafindan saglanmamis ya da yetkili otorite tarafindan saglanmis
olmasina karsilik gecerlilik sliresi dolmus setifikalar istemci bilgisayarlarin
internet tarayicilarinda sertifika uyarisi karsilasmasina neden olurlar.

Panel Uzerinden HotSpot Kullanicisi Acmak

Yetkili personel tarafindan kullanici tanimlamasi gerektiginde Kimlik Yonetim

Sitemine erismek igin http://192.168.10.1:811/KYS/ adresine erisim

saglayin. Bu kisimda kullanici adi lobi ve varsayilan sifre 123456 olarak
tanimlanmisti. Bu kisimdaki sifre dederi degistirilebilir. Erisim yaptiginiz IP
adresi kendi kurulumunuza goére degisiklik gosterebilir.

Buradan bir kullanici agmak igin
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Kullanici ID: kismina kisinin T.C. Kimlik numarasini yazabilirsiniz. Eder bu
sekilde bir imkan yoksa Rastgele ID Olustur digmesine basabilirsiniz.

Isim Soyisim: kismina kullanicinin adini ve soyadini yaziniz.
GSM No: ve E-Posta bilgilerini istege bagl olarak doldurunuz.

Bu tarih / saate kadar kisminda kullanicinin alacadi internetin ne zamana
kadar gecerli olacagi bilgisini giriniz.

Hesabi Olustur digmesine basiniz.

Misafir Kayit Girigi | Etkinlik / Konferans Salon Kodu Olusturma  Misafir Kayit Yonetimi ~ Oturum Bilgileri | Islem Kayitlan  Iki Tarih Aras Kayit Sizdirme

YENI HESAP EKLEME Son eklenen / duzenlenen / yenilenen kayit (toplu kayit haric)

Yenilenen / dii plarin &nceki kullan # 1
Yenilenen / plann kredi bilgilerini sifirla Hesap Durumu Aktif
Yenilenen / dizenlenen hesaplarin download / upload sayaglarini sifirla Kullanici 1D 0123456789
P — parola 473149
Referans 1D
isim Soyisim BTSIS TEST
GSM No
Hesap giris bilgileri E-posta
GSM Ulagim Izni
Kullamic 1D |01234f ID Olustur E-posta Ulasim 1
o Nisan 2014 [ ] = posat el o
. Blok
Isim Sovisim: |BTSIS by g4 ca pe cu €t Pz
Blok No

GSM Mo 1 20 3 4 s g lagénderimiicin) T
E-posta 7, 8 9 10 11 12 13| ig/parola génderimi icin) Kayit Turd KYs
14| 15 16| 17] 18 19 20 .
E-posta G o = |yenilendiginde e-posta Agiiy Tari/Saat |17 042014
gonder gonder| 21| 22| 23] 24 25| 25| 27 16:14:00
= 17.04.2014
G 28 29 30 Kesim Tarih/Saat
Ulagim izni 16:15:00

£ .
Zaman  16:18 Kullanilan SA:DK
Saat 16 Kullanim Ucreti

SMS profili segin ecerlidir)

| [n

unak\ka 14 Verilen Saat Kredisi

Kalan Saat Kredisi

Sire limitsiz Kapat

Bu tarih / saate kadar |4 17-04-2014 16:18 | 17-04-2014 16:18

Blok / blok no / not
Not: Istege baghdir

Blok (ABC)
No (123
Not:

Zaman agimi segenekleri
Not: Ist=ge baghdir

KYS Lobi ersim paneli

Normal sartlar altinda olusturdugunuz hesaba ait erisim bilgilerini bu sayfada
sag tarafta bulunan Kullanici ID ve Parola gibi hesap bilgilerini 6zet
ekranlarinda goérebilirsiniz. Bu 6zet ekrani gerek elle girilen gerekse otomatik
tanimh son eklenmis kisin bilgilerini sunar. Olusturulmus hesaplara ait ana
listeyi gérmek icin yine LOBI erisim ekraninda bulunan Misafir Kayit
Yonetimi sekmesini kullanabilirsiniz. Bu ekranda son eklenen kayitlar en
Ustte olacak sekilde gbzukecektir.

Ornek senaryomuza gére yapilandirma yukaridaki gibidir. Yukarida anlatilanlar
belirli bir aj segmentine gore internet hizmetinin alinip ic adga verilmesi
seklindedir.
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I Zaten parolam var € T.c. No ile baglan

Ucretsiz olarak
internete baglanmak ister misiniz?

5651 yasa gerefjince IP ve MAC adresi bilgileriniz kayit altina alinmaktadir.
Bu sistem FirewallSuite tarafindan korunmaktadir. v, btsis.com

Misafir internet erisim ekrani

+ HotSpot modild, birden fazla kullanici dogrulama yonteminin bir arada
calismasina olanak sadlar. Sistem yoneticisi uygun gorddgi kullanic
dogrulama ydntemlerini sunabilir ve kullanici da bu yéntemlerden kendine

uygun olani secebilir.
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Diger Ayarlar

Yukaridaki kisimda FirewallSuite® Grtnilne internet saglanmasi ve saglanan
bu internetin yerel kullanicilara verilmesi konusuna deginilmistir.
FirewallSuite® Urinlnin yetenekleri yukarida anlatilanlarla sinirh degildir.
Bundan sonraki bélimlerde yasaklamalar, misafir HotSpot ayarlari kisimlarda
yapilabilecek 6nemli ayarlar hakkinda genel bilgiler verilecektir. Anlatim
batlinliglu acisindan gerekli gorilen yerlerde yapilan bir ayarin neden yapildigi
bilgisi 6ncesinde paylasiimistir.

Alias IP Tanimlama

FirewallSuite® ile ag kartlarina alias IP tanimi yapilabilir. Ornek olarak local ag
kartimiza bir alias IP tanimlamak igin

Ana Menii > Genel Sistem Ayarlari > Ag Yapilandirmasi > Ag
arayiizleri > Ag yapilandirmasi

sekmesine geliniz ve local olarak tanimladigimiz ag grubunun Diizenle
diigmesine basiniz.

Bu kisimda yer alan Aliaslar kutusuna 192.168.9.254 255.255.255.0 gibi
istediginiz IP adresi ve bir bosluk birakarak alt ag maskesini yazmak suretiyle
bir veya daha fazla IP adresi girebilirsiniz. Yapacaginiz ailas tanimlama
islemlerinin sistemde bir IP cakismasi olusturmamasina dikkat ediniz.

Routing Yazmak

FirewallSuite® ile routing yazmak son derece kolaydir. Bir tek makine igin
routing yazabilecediniz gibi bir ag icinde routing yazabilirsiniz. Ornek olarak 3
adet ag kartimiz oldugunu; AJ gecitlerimizin 10.0.0.1 diger ag kartinin
192.168.10.1 oldugunu ve de yerel agimizin 192.165.0.1 oldugunu farz
edelim. Normal internet cikislari 10.0.0.1 Uzerinden yapilirken 6érnek olarak
1.2.3.4 IP adresine erisimin 192.168.10.1 Uzerinden yapilmasi gerektigi bir
durum da

Ana Menii > Genel Sistem Ayarlari > Ag Yapiandirmasi > Ag
arayiizleri > Ag yapilandirmasi > Routing tablosu

sekmesine geliniz.
Ag/makine secenedini Makine olarak isaretleyiniz.
Hedef : 1.2.3.4
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Ag maskesi : 255.255.255.0
Ag gecidi : 192.168.10.1

degerlerini giriniz ve Kaydet digmesine basiniz. Bu islemden sonra
FirewallSuite® Uzerinde yapilacak her routing isleminde 1.2.3.4 IP adresine
gidis icin ag gecidi 192.168.10.1 olarak tanimlanacaktir.

Daha sonra ayni ekran icinde yer alan Kullanici tanimli yénlendirme
tablosu lzerinden yazilmis olan routing islemleri yeniden dlzenlenebilir ya da
silinebilir.

Baglant1 Testi

FirewallSuite® UrGnldntzin internet hizmeti alip almadigi konusunda kontrol
yapmak istediginizde araylizdeki baglanti testi bolimini kullanabilirsiniz.

L firewallsuite’

Ana Menl Kullanici: admin [ Oturumunu kapat ]

11 Ag arayiizleri yapilandirmast

menilyii genislet | meniiyii kapat Acklamalar

Ana Menii
] Ozet/Giris ekrani

Ag yapilandirmasi  DNS yapilandirmasi  AJ gecidi segenekleri  Routing tablosu | Baglantitesti | IP hesaplama  Af tarama
3 Genel Sistem Ayarlari
-3 Ag Yapilandirmas:
-} A arayuzieri Baglant testi icin domain yada IP adresi yazdiginizda, ping ve isim gozimleme istatistiklerini inceleyebilirsiniz.
] Ag Servisleri . ) ) )
ping ciktlarinda "packet loss” "0.0%" ise baflanti basarilidir. (ping atilan yerde ping paketleri kabul ediliyorsa.)
) ST D dig ikulaninda domain adresinin karsiiginda 1P gérinayor ise DNS yapilandirmasi basariidir.
@ {7 Filtrelemeler
-] VPN Brnedin google.com ping ve isim géziimleme istatistikleri veya modem/router ip adresiniz.
@ Lisanslama NOT: ip adreslerinde sadece ping ciktilarini kontrol ediniz
(] Raporlar & Loglar
B-C] Sistem Bakimi 10.0.0.1 # Baglantiy Test Et
e

{2 Misafir / Hotel / Yurt (hotspot)

internet IP adresinizi sorgulayarak, dis IP adresinizi o grenebilirsiniz.

# Internet IP Adresini Sorgula

rrrrrrrrr PING 10.0.0.1 --eneennn
3 packets transmitted, 3 packets received, 0.0% packet loss

rrrrrrrrr ISIM COZUMLEME 10.0.0.1 ----ocoen

[Uptime: 30 dakika, 20 sanivel [Saat: 13:03 | [Ortalama Yik: (1 dakika: 0.31) - (5 dakika: 0.36) - (15 dakika: 0.43)]

Baglanti testi

Bunun igin

Ana Menii > Genel Sistem Ayarlari > Ag Yapiandirmasi > Ag
arayiizleri > Ag yapilandirmasi > Baglanti Testi
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mendsune geliniz. Buradaki kutuya www.google.com.tr gibi internet Uzerinde
aktif olduguna emin oldugunu bir internet adresi yazarak Baglantiyi Test Et
diigmesine basiniz. FirewallSuite® internet hizmeti aliyorsa ve yapilandirmalar
dogruysa (ag gecidi ve DNS gibi) kisa bir slire icin alt kisimda baglanti testi
yapmis oldugunu internet adresine iliskin IP adreslerini gérmeniz gereklidir.

+ Bu kisma modem IP adresi yazarak da Ping kaybi olup olmadigi
konusunda test yapabilirsiniz.

IP Hesaplama (CIDR)

FirewallSuite® CIDR sistemine sahip IP hesaplama araci igerir. Bu arag ile g
farkli bicimde IP hesaplama islemi yapilabilir Ornek olarak 192.168.0.10 IP
adresine ve 255.255.255.0 alt ag maskesine sahip oldugumuz bir durumda

Ana Menii > Genel Sistem Ayarlari > Ag Yapilandirmasi > Ag
arayiizleri > Ag yapilandirmasi > IP Hesaplama

mendsune gelince ilgili kutuya
192.168.0.10/255.255.255.0

yazin ve Hesapla diigmesine basiniz. Karsiniza gikan
address: 192.168.0.10

netmask: 255.255.255.0 (Oxffffff00)

network: 192.168.0.0 /24

broadcast: 192.168.0.255

host min: 192.168.0.1

host max: 192.168.0.254

hosts/net: 254

degerlerine gore icinde bulundugu ag hakkinda bilgi edinebilirsiniz.

Ag Tarama

FirewallSuite® badli bulundugu aglardaki host makinelerini tarama aracina
sahiptir. Bunun igin

Ana Menii > Genel Sistem Ayarlari > Ag Yapilandirmasi > Ag
arayiizleri > Ag yapilandirmasi > Ag Tarama

mendisiine geliniz. Tarama islemi CIDR a§ sistemine gdére yapilmaktadir. Ornek
olarak 192.168.10 IP adresine sahip oldugunuzu ve yerel ag tarafinda
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bulundugunuz disindldiginde 192.168.10.0/24 agini taramaniz gereklidir.
Bu degeri sahip oldugunuz IP adresi ve alt ag maskesi ile FirewallSuite® IP
hesaplama aracindan hesaplayabilirsiniz. Aldiginiz ¢cikti degerindeki ag degeri
bulundugunuz aga iliskin tanimlamadir.

Ilk olarak ilgili meni de acilan kutudan local secenedini isaretleyiniz ve alt
kisimdaki kutuya 192.168.10.0/24 olan yerel ag blok degerini giriniz ve
Tara digmesine basiniz. Bu islem ile aginizda bulunan Host makinelerinin
listesini alabilirsiniz. Bazi istemcilerdeki yerel glivenlik duvari ya da bunun gibi
yazihmlar bu bilgilerin alinmasini engelleyebilin Adinizda farkh IP bloklari
bulunabilir. Bu tip durumlarda ilgili IP bloguna gore tarama yapabilirsiniz.

DHCP Dosyasini Temizlemek

DHCP kira dosyas! yapilandirmaya veya beklenenden fazla istemci olmasi gibi
sebeplere bagli olarak dolabilir. Ozellikle DHCP kira siiresinin uzun tutuldugu
noktalarda karsilasilabilen bu durum igin DHCP kira dosyasinin temizlenmesi
gerekebilir. Bunun igin

Ana Menii > Genel Sistem Ayarlari > Ag Servisleri > DHCP Sunucusu >
Kiralanan IP Adresleri

mendsune geliniz

Kira Dosyasini Temizle digmesine basiniz. Bu islemden sonra addaki
istemciler yeniden DHCP sunucusundan IP adresi alacaklardir.

Hat Yedekleme

FirewallSuite® iki adet internet hatti kullandigi durumlarda bu hatlardan bir
tanesini digerine otomatik olarak yedekleme 6zelligine sahiptir. Bu
yapilandirma icin o6ncelikle FirewallSuite® Uzerinde iki adet internet hatt
bulunmasi gerekir. Bu hatlardan biri birinci hat, digeri ikinci hat olarak
belirlenmelidir. Birinci hat her zaman &ncelikli olarak galisir ve birinci hattin
koptugu durumlarda ikinci hat otomatik olarak devreye girer. Birinci hattin
internet hizmeti acildigi anda otomatik olarak ikinci hat kapanir ve erisimler
birinci hattan devam eder.

Bu islemi ayarlamak igin 6ncelikle FirewallSuite® ulzerinde iki adet internet
hatti takili olduguna emin olunuz.

Ana Menii > Genel Sistem Ayarlari > Ag Yapiandirmasi > Ag
arayiizleri > Ag gecidi secenekleri

mendsiune geliniz.
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Hat yedekleme (iki hat birbirine yedeklenir) radyo digmesini seginiz.
Bu islemden sonra ayni yerde alt kisimda acilan hat yedekleme menisinde

Yedeklenecek ag gecgitleri (birinci koparsa ikinci devralacak)
mendsunden birinci internet hattini ve ikinci internet hattini seginiz.

Hat kontrolii icin kullanilacak IP adresi (domain isimleri
kullanmayiniz) kismina internetin var olup olmadiginin kontrol edilecegi ve
internette var olduguna emin oldugunuz bir IP adresini yaziniz.

+ Ornek olarak nsl.google.com gibi emin oldugunuz bir alan adina ait bir
IP adresi yazilmalidir.
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Filtrelemeler

FirewallSuite® c¢ok genis filtreleme segenekleri secenekleri ile gelir. Bu
filtreleme seceneklerinde temel uygulama mantigi Uc¢ asamali olarak
degerlendirilir.

1. Istenilen kullanici gruplarinin acilmasi
2. Planlanan yasaklarin tanimlanmasi
3. Istenilen gruplara planlanan yasaklarin uygulanmasi

Bunun bir 6rnegi ilk bolimde yer alan 6rnek kullanim senaryosunda
anlatiimisti. Bu kisimda ise ilgili menilere deginilmistir. Filtrelemeler
béliminde yer alan Temel yapilandirma menUsinde temel yapilandirma
islemleri yapilir. Bu islemler icerisinde istenilen IP veya domain adreslerini
proxy'den (vekil sunucudan) hari¢ tutmak, elle yapilandirilacak istemci proxy
ayarlan icin gerekli adreslerin tanimi, 6n bellege alinmayacak domainlerin
tanimi ve yasaklama sayfalar bildirimleri gibi segenekler bulunur.

Filtrelemeler b6limunde vyer alan Grup ac/diizenle béliminde ise
FirewallSuite® tarafinda erisim verilecek ya da erisimi yasaklanacak gruplarin
tanimi yapilir. Bu tanimlar IP adresi, MAC adresi ya da kullanici adi olmak
uzere Ug farkh bicimde acilabilir. Yalniz HotSpot islemi igin elle grup tanimi
yapilmaz. HotSpot kullanilacak yerlerde servis aktif edildiginde ilgili grup
otomatik olarak olusturulur ve bu gruba internet erisim vyetkileri elle
tanimlanir.

Bir Dis IP Adresini Proxy’den Haric Tutmak

Bazi 6zel durumlarda belirli IP ya da domain adreslerini proxy hizmetinden
haric tutmak gerekebilir. Bunun icin

Ana Menii > Filtrelemeler > Temel Yapilandirma > Temel
Yapilandirma

menisline geliniz ve proxy hizmetinden hari¢ tutmak istediginiz IP ya da
domain adreslerini bu kisimda ki kutucuga yaziniz. Bu kisma eklediginiz
adresler tim yasaklama ve LOG kayit islemlerinden hari¢ tutulur. Bu yuzden
gerekmedikce bu kisma bir deger girmeniz énerilmez.

Web Filtreleme (L7)

TUm HTTP bazh domain, URL ve kelime yasaklari bu kisimdan yapilir. Once bir
liste ismi tanimlanir. Sonrasinda Liste tipi ile ne tlr bir yasak yapilacagi
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tanimlanir ve bu tanima gére yasaklanmasi gereken dederler girilir. Islem
bittiginde Yeni Olustur digmesine basilarak yasaklama tanimi yapilmis olur.

Gruplari yonet > Domain / URL / Kelime Filtreleme kismindan
tanimlamis yasaklama aktif edilebilir.

Hfirewallsuite’

Ana Men( Kullanici: admin [ Oturumuny kapat |
11 Web Profilleri: :Web Filtreleme:

meniyl genislet | mendyd kapat F Agklamalar

{) Ozet/Giris ekrani

Yeni Web Filtresi Olustur | Olusturulmus Web Filtreleri
] Genel Sistem Ayariari
({7 Guvenlik Duvari Bu kisimdaki listelerin kullanicilara atanmasi, Gruplan yénet > Domain / URL / Kelime Filtreleme kismindadir
(-3 Filtrelemeler
() Temel yapilandirma Liste ismi: [YSKDOML?
] Grup ag/diizenle —
3 Web Profilleri Liste tipi: | domain  [x]
~[) Web filtreleme (L7) icerik
Web filtre L3 i
P i e ) Brnek kullanimiar
) Sadece izin verilen siteler facebook.com

Basinda nokta olmadan

{) Haric tutulan siteler domain icin:
{) Yasakii dosya uzantilar yahoo.com
) Uvaulama tipi yasaklar maps.google.com
~[) Band genisligi tamimlar com.tr
w
-[) zaman profilleri
- URL igin

-] Gruplar yanet

[ Igerik filtreleme

VPN

{7 Lisanslama

{7 Raporlar & Loglar

{7 Sistem Bakimi

(- Misafir / Hotel / Yurt (hotspot)

www.yahoo.com/tr

KELIME igin
vasaklanacakkelime

+ Yeni Olustur

[Uptime: 37 dakika, 46 saniye] [Saat: 13:11 ] [Ortalama Yuk: (1 dakika: 0.32) - (5 dakika: 0.35) - (15 dakika: 0.38)]

L7 WEB filtreleme

Web Filtreleme (L3)

FirewallSuite® L3 seviyesinde filtreleme yetenekleri ile gelir. Transparan proxy
teknolojileri, HTTPS paketlerine midahale etmedikce lzerinden gecen HTTPS
paketlerinin icerigine bakma yetenegine sahip dedildir. FirewallSuite® bu
paketlerin icerigine bakmaksizin bu paketleri kaynadindan kesebilir. Ornek
olarak https://www.facebook.com/ adresi durdurulmak istendiginde HTTPS
dogasi geregi L7 filtre ile durdurulamamaktadir. Béyle bir durum da yeni bir L3
filtresi olusturularak bu filtrenin icine deder olarak facebook.com ve
www.facebook.com dibi degerler eklenir. Bu sistem ile HTTPS teknolojisine
sahip sayfalar durdurulur. Bu engelleme isleminde kullanicilarin karsiniza
herhangi bir engelleme bildirimi gelmez.
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Hirewallsuite’

Ana Mend Kullanici: admin [ Oturumunu kapat |
:: Web Profilleri::Web Filtreleme:

meniyi genislet | menlyl kapat
P v ren Agiklamalar

Ana Menii

D Bzet/Giris ekran Yeni 1P Filtresi Olustur | Olusturulmus 1P Filtreleri

- Genel Sistem Ayariari

(-] Guvenlik Duvari Bu kisimdaki listelerin kullanicilara atanmasi, Gruplar yénet > Internet Cikis Izinleri > L3 Web Filtreleme kismindadir.
&3 Filtrelemeler
) Temel yapilandirma Liste ismi: [¥YSKL3
] Grup ag/diizenle
-3 Web Profilleri
) Web fitreieme (L7) facsbask.com Grnek kullanimiar
e s ) ww.facebogk.com Basinda nokta olmadan

) Sadece izin verilen siteler

Igerik

facebook.com

() Band genisliai tammlar:
) zaman profilleri
] Gruplari yénet
[ Icerik filtreleme Yeni Olustur

{7 Raporlar & Loglar
] Sistem Bakimi
(] Misafir / Hotel / Yurt (hotspot)

[Uptime: 37 dakika, 46 sanive] [Saat: 13:12 ] [Ortalama Yik: (1 dakika: 0.31) - (5 dakika: 0.33) - (15 dakika: 0.37)]

L3 WEB filtreleme

Gruplari yénet > Internet Cikis Izinleri > L3 Web Filtreleme kismindan
tanimlanan yasak aktif edilebilir.

Sadece Izin Verilen Siteler

FirewallSuite® ile istenilen bir grubun yalnizca izin verilmis internet sitelerine
erisimi saglanabilir. Ornek olarak bir MUHASEBE grubu olusturuldugunda bu
grubun yalnizca belirli banka ve devlet sitelerine gitmesi saglanabilir. Bunun
igin ilgili kissmda bir liste acilarak gidilmesine izin verilen siteler yazilr.

Grup yasaklamalarindan farkh olarak Gruplari yonet kisiminda ilgili grup
secilerek Internet Cikis Izinleri sekmesinde yer alan Bu grup icin tiim
internet servislerine izin ver onay kutusu isaretlenmez ve buna karsilik
ayni yerde bulunan Sadece Izin Verilen siteler sekmesine gelinerek
olusturulmus listenin gruba uygulanmasi saglanir.

Ilgili grup yalnizca izin verilen sitelere erisebilir. Bu ylizden varsayilan deger
olarak elektronik posta gibi hizmetlerden yararlanamaz. Sadece izin verilen
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sitelerle birlikte elektronik posta gibi hizmetlerin acilmasi icin Gruplari yonet
kisminda ilgili grup secilerek Internet Cikis Izinleri sekmesinde yer alan
ilgili hizmetlere ait protokollerin onay kutulari isaretlenir. Bu sayede, yalnizca
istenilen sitelere gidebilen ve istenilen protokollere erisen kisith bir grup elde
edilmis olur.

Hari¢ Tutulan Siteler

Genellikle isteyerek yapilan bir yasaklama, yasaklanmasi istenmeyen bazi yan
etkiler dogurabilir. Ornek olarak yapilan bir yasaklamanin istemciler izerinde
cesitli antiviris ya da glncelleme servisleri engellemesi s6z konusu olabilir. Bu
tip durumlarda hizmetin alindi§i domainlerin yasaklardan hari¢ tutulmasi
saglanabilir. Hari¢ tutulan siteler béliminde olusturulan bir listeye (6rnegin
update.avira.com ya da update.microsoft.com gibi) gerekli domainler
eklenerek ilgili isletim sistemleri ya da ©6zel vyazilimlarin glncelleme
servislerinin galismasi saglanabilir.

Yasakli Dosya Uzantilari

L firewallsuite’

Ana Meni Kullanici: admin [ Oturumunu kapat |
11 Web Profilleri :: Yssakii dosya uzantilan olusturma / dizenleme

meniiyii genislet | meniyii kapat
HOGEEE v kap Aciklamalar

Ana Menii
-{] Ozet/Giris ekrani
£ Genel Sistem Ayarlar

Liste ismi:

- Programlar | - Medya | - Sikistirma | - Kalip dosyalan
mp3 zip

com mpg rar dmg

) Web Profilleri
) Web filtreleme (L7) bat mpeg tar

{) Web filreleme (L3) msi avi o
[) Sadece izin verilen siteler cab
~[) Haric tutulan siteler
L) Yasakh dosya uzantilar
~[) Uyaulama tipi yasaklar
[} Band genisligi tammlan ini 3gp
) Zaman profilleri
] Gruplan &
[ Icerik filtreleme

cmd wma

dil wmy

pif

Diger tirler (Yukandaki secenekler haricinde eklemek istedikleriniz varsa)
Omek Kullanim

{Z] Misafir / Hotel / Yurt (hotspot) \.exe$

\.rarg

\.mp3$

seklinde yazilabilir.

{7 Sistem Bakimi

E
E
-] Raporlar & Loglar
E
I

+ Yeni Olustur

Sistemde agimis listeler:

AKEF Kullanilan
Filtrelemeler

Grup Ismi Kullandig Filtre

[Uptime: 37 dakika, 46 saniye] [Saat: 13:13 ] [Ortalama Yok: (1 dakika: 0.45) - (5 dakika: 0.36) - (15 dakika: 0.38)]

Yasakli dosya uzantilari
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Bu kisimda HTTP (zerinden indirilmesini istemediginiz dosya uzantilarini
belirleyebilirsiniz. Bu sistem vyalnizca istenmeyen dosya uzantilarini
engellemekle kalmaz. Istenen dosya uzantillarinda bir indirme Kkotasi
belirlenebilir ve bu dosya tlrleri icin belli bir dosya boyutundan yukari indirme
yapilmasi engellenebilir.

Liste ismi olarak bir isim belirlenmeli ve islem yapilacak dosya tirlerine ait
onay kutulan secilerek Yeni Olustur digmesine basiimalidir. Eger istenilen
dosya tlri onay kutular icerisinde yoksa érnek olarak .img uzantili dosya igin
\.img$ degeri elle girilmelidir. Bu sekilde istenilen uzantilar elle girilebilir.

Uygulama Tipi Yasaklar

Hfirewallsuite’

Ana Mend Kullan)
i1 Web Profilleri :: Mime type (uygulama tipi) yasaklama olusturma / dazenieme:

ici: admin [ Oturumunu kapat ]

meniiyii genislet | meniiyii kapat E Ackiamalar

{) Ozet/Giris ekrani

®-{] Genel Sistem Ayariari iste fsmi
7 Glvenlik Duvari
D= T - Programiar - Video -ses
) e MSN Tum video stream (video) Tam ses stream (audio)
cQ YouTube (flash video) mpeg (mpga mp2 mp2a mp3 m2a m3a)
A quicktime (gt mov) wav
AIM-HTTP mpg (mpeg mpg mpe m1v m2v)| [ | m3u
download (exe dil com bat msi)| (] avi wma
el zip wmy real audio (ram ra)
{) Haric tutulan siteler o o
) Yasakli dosya uzantilari ar 3P
) Uygulama tipi yasaklar & mpd (M mpAv mpgé mAv)
-} Band genisligi tamnimiar asf (asf asx)
[} Zaman profilleri N
e Dier turier (Yukandaki secenekier haricinde eklemek istedikleriniz varsa)
Drmek Kullarim

[ Igerik filtreleme ~application/pdf§

-] VPN ~application/octet-stream$
B0 Lisanslama seklinde yazilabilir

[{] Raporlar & Loglar

& {7 Sistem Bakimi

{7 Misafir / Hotel / Yurt (hotspot)

+ Yeni Olustur

Sistemde agimis listeler:

Akt Kullamilan
Filtrelemeler

Grup fsmi Kullandig Filtre

Tanimli listelerin igerikleri

[Uptime: 37 dakika, 46 sanivel [Saat: 13:14 | [Ortalama Yiik: (1 dakika: 0.25) - (5 dakika: 0.32) - (15 dakika: 0.36)]

Uygulama tipi yasaklar

FirewallSuite® HTTP tabanli uygulama tiplerine gére yasaklama 6zelligi igerir.
Ornek olarak ilgili HTTP sitelerinin yasaklanmayip icerisindeki video akis
uygulamasinin yasaklanmasi sayilabilir. Boyle bir islem igin ilk olarak bir liste
ismi tanimlanmahdir. Sonrasinda ilgili menltde yer alan Video basligi altindaki
tlrlerden istenilenler secilerek Yeni Olustur diigmesine basiimalidir. Egder
istenilen uygulama tliri onay kutular icerisinde yoksa 6rnek olarak .pdf gibi
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bunun icin ~application/pdf$ dederi elle girilmelidir. Bu sekilde istenilen
uzantilar elle girilebilir.

Band Genisligi Tanimlamalari

Hfirewallsuite’

Ana Menl Kullanici: admin [ Oturumunu kapat ]
2 Web Profilleri :: Bandlimit olusturma / diizenleme

menuyd genislet | mendyd kapat
EO0ACEE] vu ke Agiklamalar

Ana Mend
) Ozet/Giris ekran
Lt intemet baglanti hizi: 8000 kb/s
-] Glvenlik Duvari

band genisligi ismi: (] |band10D uygulanacak hiz: 100 kb/s [baska ekle]

band genigligi ismi: [y] |bandSD uygulanacak hiz: |50 kb/s [baska ekle]

E1+23 Web Profilleri

) Web filtreleme (L7)

« Uygula
[) web filtreleme (L3) v

+[) Sadece izin verilen siteler
+[) Haric tutulan siteler
+) Yasakll dosya uzantilar

-} Uygulama tipi yasaklar
D [Band e —— Grup Ismi Kullandigi Band

Aktif Kullamilan
Filtrelemeler

L) lcerik filtreleme

E{] VPN

-] Lisanslama

& {] Raporlar & Loglar

-] Sistem Bakimi

({7 Misafir / Hatel / Yurt (hotspat)

[Uptime: 37 dakika, 46 sanive] [Saat: 13:15 ] [Ortalama Yuk: (1 dakika: 0.17) - (5 dakika: 0.29) - (15 dakika: 0.34)]

Band genisligi tanimlamalari

Istenildiginde gruplara band genisligi tanimlamasi yapilabilin. Bunun igin ilk
olarak internet baglanti hizi: kb/s kutusuna toplam internet hizinizi kb/s
cinsinden yazmaniz gereklidir. Sonrasinda ise 6rnek olarak 50kb/s band
genisligi tanimini yapmak icin band genisligi ismi: onay kutusunu
isaretleyerek, BND50 gibi bir tanimlama ismi giriniz ve uygulanacak hiz:
degeri olarak 50 dedgerini yaziniz.

Bu tanimlamalari yaparken ayarlamis oldugunuz 50 degerini birden fazla
gruba uygulayabildiginiz gibi toplam bes farkli band genisligi tanimi da
yapabilirsiniz.
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Zaman Profilleri

Hirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]

11 Web Profilleri ::

mendyd genislet | mendyi kapat

" Ana Meni

) Ozet/Giris ekran
(] Genel Sistem Ayarlari
(-] Giivenlik Duvari

E+£3 Filtrelemeler

) Temel yapilandirma

Agiklamalar
#% Veni Ekle
Etiket Baslangic Bitis Ginler

P Gper e # Segileni Diizenle | % Secileni Sil

-£3 Web Profilleri
{) Web filtreleme (L7)
~[) web filtreleme (L3)
[} Sadece izin verilen siteler
{1} Haric tutul

-} Yasakii do; Yeni Zaman Ekle
{3 Uygulama
[) Band genislii tanimlan Etiket |HICIOGLEN|
Zaman profilleri
D PT SA CA PE CU CT PZ
{1} Gruplan ef Ginler
) lcerik filtreleme W W W W W
2 vPN : saatler (O 12200 |- (D 12:59
£ Lisanslama F

{2 Raporlar & Loglar

EkI
] Sistem Bakimi =
{7 Misafir / Hotel / Yurt (hotspat)

iptal

[Uptime: 37 dakika, 46 sanive] [Saat: 13:17 ] [Ortalama Yuk: (1 dakika: 0.29) - (5 dakika: 0.30) - (15 dakika: 0.33))

Zaman profilleri

FirewallSuite® ile cesitli filtrelemeler ve yasaklamalar yapilmasina karsin bazi
durumlarda kurum politikasi geregi bazi gruplarin 6glen 12.00-12.59 arasinda
yapillan yasaklamalardan muaf tutulmasi istenebilir  Ornek olarak
www.facebook.com erisimi, kurumunuz politikasi geredi yasaklanmisken 6&gle
arasinda bir saatliine acilmasi istenebilir Ornek uygulama icin Zaman
Profilleri menlsinden Yeni Ekle digmesine basiniz. Karsiniza gelen Yeni
Zaman Ekle diyalog kutusu icinde Etiket bir tanimlama Serbest gibi isim
giriniz. Gunler kisminda kurumun calisma glinlerine gére yasaklama yapilacak
gunlerin onay kutularini isaretleyiniz. Saatler kisminda da 12:00 ve 12:59
saatlerini seciniz ve Ekle diigmesine basiniz.

Bu sekilde yapilan farkhh zaman tanimlamalarinda belirlenmis bir sinir

bulunmamasina karsilik yapilmis bir yasaklama icin yedi farkli serbest saat
dilimi tanimlanabilir.
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Yapilan bu serbest saat tanimlamalarini, yasaklamalari bulunan ilgili gruplarda
etkinlestirmeniz gerekmektedir. Bunu yaptiginiz yasaklamaya goére iki farkh
yerde uygulamaniz gerekebilir. Bunlardan ilki

Filtrelemeler > Gruplari Yonet boliminden islem yapmak istediginiz grubu

secip, o0 gruba ait Domain / URL / Kelime Filtreleme sekmesinde dnceden
tanimlamis oldugunuz saat dilimini segmektir.

Ikincisi ise
Filtrelemeler > Gruplari Yonet boliminden islem yapmak istediginiz grubu

secip, Temel sekmesinin alt kisminda yer alan L3 Serbest Saatler
menisiinden dnceden tanimlamis oldugunuz saat dilimini segmektir.

4+  TUim yasaklama sistemlerinin haricinde MAC ID'lerine gére yasakl bir
MAC grubu olusturmak igin YSKMACGRB isimli bir MAC ID grup olusturunuz

ve internet erisimi almasini istemediginiz MAC ID adreslerini bu gruba
ekleyiniz.
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Gruplar Yonet

Gruplarin acilmasi ve yasaklamalarin belirlenmesinden sonra yapilacak son
islem, bu yasaklarin istenen gruplara atanmasi islemidir. Bu islem Gruplari
Yonet kismindan yapilir. Bu sekilde olusturulmus farkli yasaklamalarin gapraz
olarak gruplara tanimlanmasi saglanarak esnek ve pratik bir yapi ile sunulur.

Hirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]

1+ Grup / Kullamallann ydnetimi

menuyd genislet | mendyd kapat
SO0 vu ke Agiklamalar

4 Ana Menii
Ozet/Girig ekrani _
) Grubu seg:| GENEL &
(] Genel Sistem Ayarlari =
(-] Giivenlik Duvari
B3 Filtrelemeler
internet Gikis fzinleri | Mesai Saati  Sadece Izin Verilen Siteler | Harig Tutulan Siteler  Yasakli Dosya Uzantilan  Uygulama Tipi Yasaklar  Band Genisligi Tanimlar:
) Temel yapilandirma
) Grup ac/duzenie Domain / URL / Kelime Filtreleme icerik Filtreleme
-£3 Web Profilleri
) web fitreleme (L7) GENEL grubu igin IP bilgileri ve izin verilen internet cikislart
~[) web filtreleme (L3)
Grup ismi
GENEL Bu grup local aginin arkasindadir.

GENEL grubunun IP adresleri
192.168.10.0/24

{3 Raporiar & Loglar
{7 Sistem Bakimi
{7 Misafir / Hotel / Yurt (hotspat)

Log secenekleri

Bu gurubun PORT gikislarlar igin LOG tut (Gnerilmez )

tnternete dodru izin verilen servisler

Temel | L3 Web Filtreleme L3 Serbest Saatler  Yuk dengeleme secenekleri

onlendir (Gnerilen)
HTTP/www MAP RDP Ping Yahoo
HTTPS/SSL IMAPS/SSL VNC RSYNC Jabber (gtalk,aim)
TP SMTP VNCL Time JabberS/SSL
DNS SMTP 587 SSH NTP 1cQ
POP3 SMTPS/SSL Telnet Auth RC
POP3S/SSL NEWS TelnetS/SSL

[Uptime: 45 dakika, 54 sanive] [Saat: 13:18 ] [Ortalama Yuk: (1 dakika: 0.61) - (5 dakika: 0.37) - (15 dakika: 0.36)]

Gruplari yénet

Gruplar1 Yonet kismina geldiginizde yapilacak olan ilk islem istisnasiz olarak

Grup secme islemidir. ilk olarak islem yapilacak olan Grup Ust kisimdaki
Grubu sec:

acilan kutusundan secilir. Bundan sonra yapilan islemler, ilgili grup secilmisken
alt kisminda yer alan sekmelerden yapilr.

Internet Cikis Izinleri

Acilmis olan gruplara iliskin temel ayarlarin yapildigi kisim burasidir. Internetin
verilip verilmeyecedi, verilecekse hangi protokollere izin verilecedi gibi genel
ayarlar bu kisimdan yapllir.
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Ornek senaryo disinda kalan islemlerden bahsetmek gerekirse, L3 Web
Filtreleme icin bir liste tanimlanmissa bu mendntn altinda yer alan L3 Web
Filtreleme kismindan aktif edilinr Ayrica Zaman profilleri kisminda
tanimlanmis bir Serbest Saat varsa yine alt kisimda yer alan L3 Serbest
Saatler menisindeki acgilan kutulardan secilerek ilgili gruba serbest saat
uygulanabilir.

Mesai Saati

Kullanici gruplari icin mesai saati tanimlamasi yapabilirsiniz. Ornek olarak
cumartesi gunt dahil olmak Uzere saat 9:00-19:00 arasinda bir zaman
diliminde internet hizmeti saglanir. Bu aralik disinda kalan saatlerde internet
hizmetinin verilmemesi saglanabilir.

Sadece Izin verilen siteler

FirewallSuite® istediginiz bir gruba sadece izin verdiginiz bir site ya da belli
basli bir kag siteye internet erisimi yapilmasini saglar.

Bu islem icin dncelikle
Ana Meniu > Filtrelemeler > Web Profilleri > Sadece izin verilen siteler

menlsinde izin verdiginiz site veya sitelerin tanimini yaptiginiz bir listeyi
olusturmaniz gerekmektedir. Bu islemden sonra

Ana Menii > Filtrelemeler > Gruplari Yonet

menusune gelip, islem yapmak istediginiz grubu seginiz. Internet Cikis
Izinleri menlsinde

Bu grup icin tiim internet servislerine izin ver secenegdini isaretlemeden
WEB isteklerini Filtrele ve LOG tut (6nerilen) secenedini isaretleyiniz.

DNS isteklerini yerel DNS sunucusuna yonlendir (onerilen) secenegi
istege ve yapilandirmaya bagli olarak isaretlenebilir.

Normal sartlar altinda bu islem ile ilgili gruptaki kullanicilar tanimlanmis HTML
sayfalarina erisim saglayabilirler fakat bu internet hizmetine tam anlamiyla
sahip olduklari anlamina gelmez. Kullanici e-posta hizmeti gibi islemler icin de
alt kisimda gerekli onay kutularn isaretlenebilecegi gibi alt kisma ihtiyag
duyulan TCP ve UDP portlar yazilabilir.
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Haric tutulan siteler

Yapilmis olan yasaklamalar neticesinde bazi sitelere erisim engellendigi gibi
bazi sitelerden bazi dosya uzantilarini indirmekte engellenmis olabilir. Ancak
bazi sitelerin bu yasaklamalarin disinda tutulmasi gerekebilir.

Bu mend ile ilgili yasaklamayi kaldirmadan istenilen sitelere 6zel olarak erisim
hizmeti acilabilir. Olusturulmus olan hari¢ tutulacak site listesi bu kisimda
istenilen gruplara eklenebilir.

Yasakli Dosya Uzantilari

FirewallSuite® istemediginiz dosya uzantilarinin Web erisimini yasaklayabilir
veya indirme kotasi koyma imkani saglar. Yapilmis olan yasakli ya da indirme
kotali dosya uzantisi listeleri bu kisimdan istenilen gruba eklenebilir.

Uygulama Tipi Yasaklar

FirewallSuite® video, ses vb. uygulamalari engelleyebilir. Bu tip uygulamalar
icin hazirlanmis listelerin gruba eklenmesi islemi bu kisimdan yapilir.

Band Genisligi Tanimlamalari

Bir grup igindeki kullanicilar igin band genisligi tanimi yapilabilir. Bu tanim ile
kullanicinin  belirlenmis bir hizda HTTP erisimleri yapmasi saglanir.
FirewallSuite® ile 5 farkli band genisligi tanimi yapilabilirken bu band genisligi
tanimlamalari istenilen tUm gruplara uygulanabilir.

Domain /URL / Kelime Filtreleme

Bu kisimda birden fazla yasaklama ydntemi bir arada bulunur. Bunlar sistem
tarafindan kategorilere goére tanimlanmis otomatik kara listeler, kullanic
tanimh kara listeler olarak iki ana baslikta incelenebilir. Kullanici tanimh kara
listeler domain, URL, URL ici kelime tanimi olarak ¢ baslkta
degerlendirilebilir.

Kullanici Tanimlhi Domain Tarama menusunde, kullanicinin  kendi
olusturdugu yasakli domain listeleri ilgili gruba uygulanabilir,

Kullanici Tanimli URL Tarama menislnde, kullanicinin kendi olusturdugu
yasakl URL listeleri ilgili gruba uygulanabilir.

Sistem Tanimhi Domain Tarama menilsinde, sistem tarafindan 6nceden
eklenmis yasakli domain listeleri ilgili gruba uygulanabilir. Bu listeler belli
kategorilere gére gruplanmistir.

URL ici Kelime Tarama menUsinde, kullanicinin kendi olusturdugu yasakh
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kelime listeleri ilgili gruba uygulanabilir.

Bu uygulama islemi, ilgili liste édnindeki onay kutusunun isaretlenmesi ile
uygulanir. Bu kisimdaki en énemli 6zelliklerden biri

Ana Mentu > Filtrelemeler > Web Profilleri > Zaman Profilleri

menustnde tanimlanmis olan zaman profilleri ile bu kisimda yer alan 7 farkh
serbest zaman profili icinde secilebilir durumdadir. Bu serbest zaman profili ile
yapilan yasaklamalarin belirli bir zaman araliginda devre disi kalmasi
saglanabilir.

Icerik Filtreleme

Icerik filtreleme sistemi tim yasaklamalardan badimsiz olarak ayarlanmis
hassasiyet derecesine ve internet sayfalarinin uygunsuzluk degerine gore
puanlama yaparak yasaklamaya karar veren yapay zeka sistemidir.

Hfirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]

:: Proxy :: icerik filtreleme ayarlan

menuyd genislet | mendyd kapat
EO0ACEE] vu ke Agiklamalar

icerik filtreleme servis yapilandirmasi

Igerik Filtreleme Servisi Calisiyer

¥ lgerik filtreleme etkin
) Grup ac/duzenie Igerik filtrelemede antiviriis korumasi etkin
-3 Web Profilleri
) Web fitreleme (L7)
-[) Web filtreleme (L3) Agiriikl ifade puanu: 350 (bu puan gegilirse icerik yasaklanir)

Ekstra yasaklanms ifadeler: Ornek
<kelimel>
<kelime2>
<kelime3>
ari
1 lgerik filtreleme
B-{] VPN
B-{] Lisanslama
-] Raporlar & Loglar
B-{] Sistem Bakimi
Harig tutulacak yerel IP'ler: Harig tutulacak domainler:
-] Misafir / Hotel / Yurt (hotspot)
google.com
google. com.tr
google-analytics.com
« Uygula
[Uptime: 45 dakika, 54 sanive] [Saat: 13:19 ] [Ortalama Yik: (1 dakika: 0.38) - (5 dakika: 0.35) - (15 dakika: 0.35)]

Igerik Filtreleme
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Ana Menii > Filtrelemeler > Icerik Filtreleme

mendsinden temel aktivasyon vyapildiktan sonra gruplarin yoénetimi
mendsunden ilgili grup segilerek uygulama vyapilabilir Temel aktivasyon
menusinde hassasiyet, hassasiyet gosterilecek 6zel kelimeler gibi tanimlar
yapilabilir.

Icerik filtrelemeden etkilenen yasaklamalarda, etkilenmemesi istenen yerel IP
adresleri ya da dis domainler vyine icerik filtreleme temel aktivasyon
menustnden belirlenebilir. Boylelikle icerik filtreleme aktif olsa bile istenilen

dis domainler ya da yerel Host IP adresleri bu yasaklamalarin disinda
tutulabilir.
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Raporlar & Loglar

FirewallSuite® dahili LOG analiz destedi ile gelir. Kullanicilarin tim HTTP
islemlerinin  LOG'u tutulabilir. Tutulan bu LOG'lar cesitli kriterlere gore
suzdurulebilir ve LOG'lar grafik istatistikleri ile desteklenir.

Ayrica T.1.B. (Telekomiinikasyon Iletisim Baskanlidi) tarafindan uretilen IP LOG
Imzalayici program ile uyumlu olarak cahsabilmektedir. T.I.B. tarafindan
ornegi sunulan i¢ IP dagitim LOG'larina gore cikti Uretebilir ve bu LOG'lari IP
LOG Imzalayicl programin yiiklii oldugu bir sunucuya ydnlendirir. IP LOG
Imzalayici almis oldugu bu LOG'lari imzalayarak saklanmasini saglar. Tim
bunlara ek olarak T.U.B.I.T.A.K. (UEKAE) den temin edilen imzalarla da
LOG’lar imzalanabilir. Ayrica kendi icerisinde LOG’lari zaman damgasi ile
imzalayan standart bir sistem bulunmaktadir.

Zaman Damgasi

Hfirewallsuite’

Ana Men( Kullanici: admin [ Oturumuny kapat |
1 Rapolar & Loglar :: Zaman damgas!

meniiyi genislet | meniyi kapat
3 Ana Meni Agklamalar | IP LOG Imzalayia  Zaman Damgal LOG Yedekleme Sunucusu  Zaman Damgali LOG Dodrulama | Tubitak Zaman Damgas (UEKAE) ~ Zaman Damgasi islem Kaydi
) Ozet/Giris ekrani

®-{] Genel Sistem Ayariari
5 Gavenik Duvar: 1P Log imzalayici: TIB tarafindan verilen ve 5651 sayill kanunun 26687 sayili Resmi Gazatede yayimianan yonetmelidine gore TIB tarafindan hazirlanan ve ip loglarini imzalayan programair. Her
P S e giin saat 23:55'de belirtilen IP adresli olan makineye TIB tarafindan arnegi verilmis ip laglarini gondermektedir.
] VPN Zaman damagali loglarin yedeklenmesi: Bu cihaz tarafindan Gretilen ve dodruluk/bitinidk amaci ile imzalanan loglann iigili sunucuya zaman damgasi sonrasinda yedeklenmesini saglar
(7] Lisanslama
Programlann kurulmast:

143 Raporlar & Loglar

(] Zaman damgas: fc IP dagitim i icin asagidakileri sirasi ile takip ediniz.

i-[) Grafikler

1P @z e + 1P Log imzalayici programini indirip Windows makinenize indirip kurmak iin tidaviniz.

+ Dahili IP dagitim loglarinin, 1P Log Imzalayici programina ganderilmesi igin uzak giincelleme programini indirip kurunuz.
+ Windows makinenizin [P adresini sabit IP adresi olarak veriniz.
+ Windows makinenizde giivenlik duvan calisiyorsa, TCP 873 portuna izin verilmis oldugundan emin olunuz.

-] Anlik band yuk grafikleri
i) Web raporlan

L] Web istatistikleri

(] Sistam Bakimi Asadida IP Log Imzalayic ve uzak gincelleme programinin kurulum ve yapilandirma yénergelerini takip ediniz.

(] Misafir / Hotel / Yurt (hotspot) .
1. IP Log imzalayici programi

* IP Log Imzalayici programini éntanimii ayariar ile kurunuz ve programin ic ayariarini dedistirmeyiniz.
+ Imzalama zamani olarak "Dosya eklendiginde” secili oimalidic

+ Log klaséril olarak "C:\IP Log Imzalayici\data" yolu kullanimalidir.

+ Son olarak "Ayarlan Kaydet" diigmesine bastiktan sonra pencereyi kapatiniz.

2. Uzak giincelleme programi (DeltaCopy)

+ DeltaCopy programin Gntamimi segenekleri ile kurunuz.

+ Programi Shift+Saj tus ile ynetici haklaryla calistiriniz

» Program ille cahstnididinda, DeltaCopy servisinin kayit edilmedigi uyansin verecektir.

+ Register Windows Service digmesine basarak yerel sistem hesabin seginiz.

« Baslat > Calistir tklayarak, services.msc komutunu veriniz ve hizmetler listesinden DeltaCopy Server azelliklerini aginiz.
« Agilan bzelliklerde "Oturum Ac” sekmesine gelip, "Yerel sistem hesabi” secenedinin isaretii olduguna emin olunuz.

» Hizmetler penceresinde "DeltaCopy Server™a sad tus ile tklayarak servis kapal ise aciniz. Agik ise tekrar baslatiniz.

+ DeltaCopy Server programinda, "Virtual Directories” sekmesine gelip,
Solda, "Existing Directories listesinde "Backup™a saj tus ile tklayip, "Rename Directory™i seginiz ve ismini, 5651 olarak dedistiriniz.
Sai tarafta, "Directory options” kisminda "Path:" kutusuna *Browse” digmesine tklayarak €:\IP Log Imzalayici\data klasirinii seciniz.
Alttaki "Use Authentication” secenedini isaretieyerek “User Name" kutusuna 5651 yaziniz ve bir parola veriniz.

+ zaman damgall loglann yedeklenmesi icin yukaridakine benzer olarak *Existing Directories listesinde logimza klasérind olusturunuz ve kullanici adi olarak logimza kullanicisini
kullaniniz. Parola olarak, cihazda TIB (5651) Loglama kisminda, Imzah LOG Yedekleme sekmesinde kullandiginiz parolayi kullaminiz. Dizin olarak, loglann yedeklenecegi dizini seginiz
Son olarak “Close” digmesine basarak programi kapatiniz.

[Uptime: 45 dakika, 54 saniye] [Saat: 13:20 ] [Ortalama Yuk: (1 dakika: 0.50) - (5 dakika: 0.40) - (15 dakika: 0.36)]

Raporlar
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Zaman Damgasl ile LOG'larin imzalanmasi ve istenildiginde bu LOG’larin
disandaki bir sunucuya génderilmesi ile ilgili islemler bu mentden yapilr.

Aciklamalar

Yapilabilecek islemlere ait aciklamalarin ve bunlarin nasil yapilacagina dair
bilgilerin bulundugu sekmedir.

IP LOG Imzalayici
T.I.B. tarafindan saglanan IP LOG Imzalayici programina yapilacak baglanti
bilgilerinin yazildigi kisimdir.
Zaman Damgah LOG Yedekleme Sunucusu

Zaman damgah LOG'larinizi disaridaki bir noktaya yedeklemek istediginiz de
ilgili yedekleme sunucusuna ait erisim bilgilerini kaydettiginiz bélimddr.

Zaman Damgali LOG Dogrulama

Sistemin aldigi LOG'larin dodgru bir sekilde zaman damgasi uygulandiginin
kontrol edildigi bélimdir. Alinan LOG'lar, yapilan islemlere goére kronolojik bir
sirada Uretilirler. Istenilen bir tarihe sadece tarih dederlerinin (zerine
tiklanarak ulasilabilir ve o tarihteki istenen dosyanin dogrulugu kontrol
edilebildigi gibi dosya farkl kaydedilebilir.

Tubitak Zaman Damgasi (UEKAE)

T.U.B.I.T.A.K. (UEKAE) den temin edilen imzalara iliskin erisim katlarinin
girildigi bolimdur. Bu kisma girilecek degerler ve erisim bilgileri T.U.B.I.T.A.K.
(UEKAE) tarafinda saglanir.

Zaman Damgasi Islem Kaydi

Tim zaman damgalama islemlerine ait islem raporlarinin tutuldugu kisimdir.
Raporlar kronolojik ve tarih bilgisi ile tutulur.
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% s
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Grafikler

FirewallSuite® sistem kaynaklarina ve kullanim verilerine ait gelismis grafik
destegi sunar. Bu kisimda sistemin kullandigi islemci gicl, bellek miktari, disk
dolulugu ve veri akiglarina iliskin grafik degerlendirmeleri bulunur.

Hfirewallsuite’

Ana Men( Kullanici: admin [ Oturumunu kapat |
+ Raporlar :: Givenlik duvan raporlan :: Log ve grafik gkbilan
menilyii genislet | meniiyii kapat

Ana Menid Giris / Gikis - Band / Paket | Donamm
] Ozey/Girig ekrani
[E-{7] Genel Sistem Ayarlari Girig / Gikis bandwidth Paketler Durumlar
] Guvenlik Duvari
] Filtrelemeler
B VPN Son 5 dakika
&{] Lisanslama
-3 Raporiar & Loglar giren/gikan bayt/saniye
() Zaman damgasi
[ Grafikler 7.9k 1 180
fd 72k 7.4
i ] Gercek zamanl izieme e 5
] Anlik band yiik grafikleri 5.6 k 13.3
H <
-] Web raporian £odBk 1.4 5
i o]
L] Web istatistikleri 5 0k 2.3 18
T 3.2k 7.6 =
-] Sistem Bakimi 2.4k 007
[-{J Misafir / Hotel / Yurt (hatspot) 1.6 k 3.8
0.8 k 1.9
0.0 k 0.0
-4 -3 -2 -1 ninutes

giris cikis
Thu Apr 17 13:20:04 2014

Son 1 saat

giren/gikan bayt/saniye

19.2 k 311.0
17.3 k 279.9
19.3 k 248.8

L, 134k ar?

£ o115k 166.6 &

jq 9.6 k 155.5 %

T 7k 124.4 5

W
5.8 k 93.3
3.8 k ﬂ 62.2
é'i :z ] - e R i o =t Sé'é
hours

-1
giris cikis
Thu fpr 17 13:20:04 2014

1gun

[Uptime: 45 dakika, 54 sanive]

Garfik raporlar

[Saat: 13:21 ] [Ortalama Yuk: (1 dakika: 0.33) - (5 dakika: 0.36) - (15 dakika: 0.35)]

Gercek Zamanh Izleme

Gercek zamanli izleme menisiinden sisteme ait LOG'lar ya da Igerik Filtreleme
sistemine ait LOG’lar gercek zamanli olarak izlenebilir. Burada gérintulenecek
LOG modulline gére ekran tazeleme hizi ya da LOG satin iginde belli bir
ifadenin stzllmesi gibi ekstra 6zellikler bulunmaktadir.
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Anlik Band Yiiki Grafikleri

Sistem Uzerindeki istemcilerin harcadiklari band ydkandn anlik olarak
izlenmesini sadlayan kisimdir. Bu kissmda sistemde kurulu adlar listelenir. Ilk
olarak izlemek istediginiz ag lGzerine tiklamaniz gerekir. Sonra da alt kisimda
listelenen IP adreslerinden herhangi birinin Gzerine tiklayarak kullandigi band
yukUunu grafiksel olarak gdrebilirisiniz.

Web Raporlari

Guplar menustnde LOG tutulmasi icin gerekli ayarlamalar yapildiysa, ilgili
kullanicilarin HTTP hareketlerinin LOG’landigi ve sistemde saklandigi kisimdir.
Bu kisim kayith verilere anlik olarak ulasma imkani saglanir. Ayrica belli bir
tarih arasinda LOG slzdirme islemi yapilabilir. IP ya da MAC adreslerinin
gitmis oldugu domainler gibi capraz sorgulamalar yapilabilir.

Yapilan sorgunun cikti goriintist Bu tabloyu CSV olarak aktar digmesinden
disar alinabilir.
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Lfirewallsuite’
Ana Menii
meniiyii genislet | meniiyi kapat

4 Ana Menii
() Ozet/Giris ekram
({7 Genel Sistem Ayarlan
[-{) Giivenlik Duvan
[#{_] Filtrelemeler
B VPN
[ () Lisanslama
(55 Raporlar & Loglar
) Zaman damgasi
) Grafikler
) Gercek zamanh izleme
[} Anlik band yilk grafikleri
[ Web raporlari
) Web istatistikleri
({7 Sistem Bakimi

:: Raporiar & Loglar :

Web Istatistikleri

: Web i

Kullanic: admin [ Oturumunu kapat ]

B {7 Misafir / Hotel / Yurt (hotspot)

Giinlere gare toplam istek
Saatlere gére istemci basina toplam trafik

Gunlere gére kullanicilar toplam trafik

En cok istek alan top 100 domain

# Goster

Bu tabloyu CSV olarak aktar

Toplam istek
258
228
140
100
83
81
78
74
71
71
70
69
67
59
54
53
49
a7
46
a4
43
42
41
36
36
35
34
33

URL
cpuboss.com
www.hurriyet.com.tr
assets.garanti.com.tr
widget.hurriyet.com.tr
client.hola.org
safebrowsing-cache.google.com
www.lg.com
img.donanimhaber.com
www._banadersaniat.com
trarchive.ubuntu.com
binekarac.vw.com.tr
app.medyanetads.com
pagead2.googlesyndication.com
yandex.com.tr

iL.ytimg.com
www.google-analytics.com
suggest.yandex.com.tr
o.aolcdn.com
googleads.g.doubleclick.net
stats.g.doubleclick.net
www_ozeltelekom.com.tr
www.scroll.com.tr
dosya.roketoyun.com
cm.g.doubleclick.net
cdn.gold.com.tr
www.google.com
i.sabah.com.tr

www.sabah.com.tr

Giinlere gbre toplam trafik
Giinlere gére IP / MAC istemciler

En gok istek alan domainler ve istekte bulunan istemciler

Saatlere gére toplam istek | Saatlere gare toplam trafik | Saatlere gére istemci basina toplam istek

Giinlere gore kullanicilar  Giinlere gére IP / MAC istemciler toplam trafik

Top 100 domain | Top 100 trafik domain

[Uptime: 1 giin, 2 saat, 24 dakika, 50 sanive]

WEB istatistikleri

[Saat: 13:21 ] [Ortalama Yak: (1 dakika: 0.18) - (5 dakika: 0.14) - (15 dakika: 0.09)]

Bu kisimda tim HTTP istatistikleri tutulur. Bu istatistikler icerisinde en cok
istek gbnderilen alan adlari, en cok trafik yapilan alan adlari gibi onlg farkl

veri sunulur.

Sistem Bakimi

Sistem bakimina iliskin tim alt uygulamalar bu kisimda yer alir.

+ FirewallSuite® sistem kapatma/yeniden baslatma islemleri, dogrudan
glic kaynagini kesmek yerine Sistem Bakimi boliminden yapiimahdir.
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SSL Sertifikas! Yapilandirilmasi

Hirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]

meniiyi geniglet | mendyi kapat

Ana Menii

0 Sertifika Girisi | Kendinden Imzali Sertifika (SelfSign) olusturma | Sertifika Bilgileri
Bzet/Giris ekrani

(] Genel Sistem Ayarlari
H- Gavenik Duvar Asaiidaki formu TURKCE karakter OLMADAN doldurup, “Sertifikayr Olustur® digmesine basiniz
P e . Sertifika olustugunda "Sertifika Girisi" kismindan sertifikanizi gérintiileyebilirsiniz.
B-{] VPN UYARI: BU ISLEM VAROLAN SERTIFIKANIN UZERINE YAZAR.
®-{] Lisanslama GEREKIYORSA SERTiFIKA BILGILERINIZIN YEDEGINI ALMAYI UNUTMAYINIZ!
-] Raporlar & Loglar Sertifikamin aktif olabilmesi iin sistemin tekrar baslatiimasi gerekmektedir
B4 Sistem Bakimi
) [SSLsertifikasi yapiandirma Ulke kodu (iki karakterli ilke kodu. Orn: TR)
Sehir: (Orn: ISTANBUL)
Semt (Orn: ESENLER)
rlar .
Organizas yon (&rn: BTSIS YAZILIM)
[ sistemi yeniden baslat/kapat
-] Misafir / Hotel / Yurt (hotspot) Balom: (Orn: Yazilim Gelistirme Dep.)
Domain

E-Posta

# Sertifikay! Olustur

[Uptime: 1 giin, 2 saat, 24 dakika, 50 saniye] [Saat: 13:22 ] [Ortalama Yik: (1 dakika: 0.18) - (5 dakika: 0.14) - (15 dakika: 0.09))

SSL yapilandirmasi

Yetkili otorite tarafindan saglanan SSL sertifikasi yapilandirma islemi bu
kismdan yapilir. Kendinden Imzali Sertifika (SelfSign) olusturma
sekmesinden sertifika olusturabilirsiniz. Bu sertifikanin CSR dosyas! yardimiyla
yetkili otoriteden imza alabileceginiz gibi kendinden imzali sertifika ile sistemi
kullanabilirsiniz. Bu sertifika kullanim islemi HotSpot internet paylasim
hizmetlerinde, kimlik dogrulamasi igin yerel agdan iletilen bilgilerin SSL imzal
olarak tasinmasini ve Uglncul kisiler tarafindan okunamamasini saglamaktadir.

Eder sertifikaniz yetkili bir otorite tarafindan imzali degilse yine SSL sistemi
calismasina karsin istemcilerin internet tarayici programlarinda “bu site
gltvenli degil, devam etmek istiyor muzunuz?” gibi bir uyar gikabilir.
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Sifre Degistirme

Hirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]
i Sifre dedistirme

meniiyi geniglet | mendyi kapat
Ana Menii Sifresini degistirmek istediginiz kullanici: | admin 3]
) Gzet/Giris ekrani Sistem Yéneticisi Sifre Degistirme

{7 Genel Sistem Ayarlari
{7 Govenlik Duvari

{7 Filtrelemeler sifre

E Kullanici Adi admin
B

B VPN

&

E

E

3 Lisansiama Sifre (tekrar)  [sssees
) B 2 e Kullanaiginiz Dil | Torcs (=]
{53 Sistem Bakimi

i+[) SSL sertifikasi yapilandirma + Degistir

[ sifre dedisti

[ sistemi yeniden baslat/kapat
-] Misafir / Hotel / Yurt (hotspot)

[Uptime: 1 giin, 2 saat, 24 dakika, 50 saniye] [Saat: 13:23 ] [Ortalama Yik: (1 dakika: 0.14) - (5 dakika: 0.14) - (15 dakika: 0.09)]

Sifre Degistirme

Bu kisimda FirewallSuite® paneline erisim sifrelerini degistirebilirsiniz. Sifre
degistirebileceginiz kullanicilar;

admin: Sistem Yoneticisi

lobi: Misafir interneti elle agabilen gérevli kullanici
rapor: Yalnizca kullanicilarin  HTTP erisimlerini goérmekle vyetkili olan
kullanici

seklindedir. Yalnizca admin kullanicisinin kullanici adi degdisebilir.
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Hirewallsuite’
Ana Menl
meniyd genislet | mendyd kapat

4 Ana Menii
) Gzet/Giris ekrani
(] Genel Sistem Ayarlari
] Guvenlik Duvari
& {7 Filtrelemeler
B-C] VPN
] Lisansiama
[{] Raporlar & Loglar
3 Sistem Bakimi
i-[) SSL sertifikas yapilandirma
Sifre degistirme
Sistem yedekleri
Sistem servisleri

) Zaman/Tarih ayarlar
[ sistemi yeniden baslat/kapat
-] Misafir / Hotel / Yurt (hotspot)

Sistem Yedekleri

i Sistem yedekleri

Kullanici: admin [ Oturumunu kapat ]

% Yedeklemeyi Olustur

Yedegi geri ver

Browse... | No file selected.

# Yedekten Geri Dén

Simdiye kadar alinan yedekler

sysgenel_15_04_2014-17_53 14.bin 3 Download

sysgenel_15_04_2014-17_45_07.bin % Download

# Segileni Sil

MDS vasitas ile daha Snee almis oldufunuz yedek dosyasiiin biitinlik saglamasini yapabilirsiniz.

Yedek dosyalannin MDS degerleri
MDS degeri Backup dosya ismi
261309202ec913c96a857d5a199€127 sysgenel_15_04_2014-17_45_07.bin

29874feSda32bedSadehd2efd3aecobS | sysgenel_15_04_2014-17_53_14.bin

% Bu Tabloyu Temizle

Daha dnceden alinmis bir yedek dosyasinin saglam olup olmadigini kentrol edebilirsiniz
Daha dnceden aldiginiz yedegin MDS degeri yukandaki tabloda yer aliyorsa, yedek dosyaniz salam anlamina gelmektedir

Browse... | No file selected.

# MDS Dederini Kontrol Et

[Uptime: 1 giin, 2 saat, 24 dakika, 50 saniye]

Sistem Yedekleri

[Saat: 13:23 ] [Ortalama Yik: (1 dakika: 0.15) - (5 dakika: 0.14) - (15 dakika: 0.09)]

Calisan sisteminizin ayar yedeklerini alabileceginiz ve bu yedekleri tekrar geri
yUkleyebileceginiz kisimdir. Yedekler geri yiklendikten sonra sistemi bir kere
yeniden baslatmaniz gerekir.
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Sistem Servisleri

Hirewallsuite’

Ana Menl Kullanici: admin [ Oturumunu kapat ]
.2 Sistem servisleri durumu

meniiyd genislet | meniyi kapat F—
Ana Menii

Q) OzeyGiriy ckran: % Servisleri Tekrar Denetle

) Genel Sistem Ayarlari

£ Guveniik Duvari

£ Filtrelemeler

{3 VPN Servis Durum

{7 Uisanslama

£ Raporlar & Loglar

{53 Sistem Bakimi DHCPD Calisiyor @ Tekrar Baslat
i+[) SSL sertifikasi yapilandirma

Pasif digmeler servisin etkinlestirilmedigini gosterir

DNS Calisiyor # Tekrar Baslat

WEB Proxy Calisier # Tekrar Baslat % Hata Kontrolii
Ierik Filtreleme
h Calisiyor r Basl
atman: sty @ Tekrar Baglat
ayarlari Igerik filtreleme Galisiyor # Tekrar Baslat
[ sistemi yeniden baslat/kapat
0 Antiviriis Calisiyor # Tekrar Baslat

{Z] Misafir / Hotel / Yurt (hotspot)
Hat yedekleme

ssH Calismiyor # Baslat

[Uptime: 1 giin, 2 saat, 29 dakika, 7 saniye]

Sistem Servisleri

Calisan sistem servislerinin izlenebildigi ve gerekli durumlarda yeniden
baslatilabildigi kisimdir. Diger servislerden farkl olarak Web Proxy menisiinde
hata kontrolU ve 6n bellek temizleme segenekleri de bulunmaktadir.

Zaman/Tarih Ayarlari

Adindan da anlasilacagi Uzere sistemin tarih ve saat ayarinin yapilabilecegi
kisimdir. Tarih ve saatin dogru olmasi 0Ozellikle LOG sistemi acisindan ¢ok
onemlidir.

Sistemi Yeniden Baslat/Kapat

Sistemi glc¢ kaynagindan cekmeden o6nce kapatma isleminin yapilacagi
kisimdir. Ayrica gerekli hallerde sistemi yeniden baslatma islemi de bu
mendden yaplilir.

Tekstilkent Koza Plaza A Blok Kat:1 No:3/30-32 34235 ESENLER/ISTANBUL
Tel: + 90 (212) 438 57 07 Faks: +90 (212) 438 27 97
www.btsis.com kurumsal@btsis.com
53/62


http://www.btsis.com/
mailto:kurumsal@btsis.com

.‘ Ver: 180414-1001R5V2
J $“‘I"n FirewallSuite 10.2.x
Genel Yapilandirma Kilavuzu

Misafir / Hotel / Yurt (HotSpot)

Ornek senaryoda da dedinildigi Gzere misafir internet hizmeti ile ilgili
yapllandirmalarin tamami bu kisimda yer alir. Birbirinden farkli HotSpot
internet baglanti secenekleri dlizenlenebilir. Bu segeneklerden yalnizca biri
tercih edilebilecedi gibi birden fazla senaryo da bir arada kullanilabilir. Ornek

olarak Facebook Login secenegi ile T.C. Kimlik No dogrulamasi secenedi bir
arada kullanilabilir.

Hfirewallsuite’

Ana Mend Kullanici: admin [ Oturumunu kapat |
1 Misafir / Hotel / Yurt (hotspot) Erisim
mentiyli genislet | meniyii kapat

3 Ana Mena Kimlik Dogrulama | Sayfa / Mesaj Ozellestirme ~ E-Posta Yapilandirmas = SMS Entegrasyonu  Veritabam Entegrasyonu  Yedekleme
] Ozet/Girig ekrani

- Kimlik dogrulama makanizmalari
] Genel Sistem Ayariari

(] Giivenlik Duvari
] Filtrelemeler

Agklamalar | Yaplandirma | KYS Lobi = T.C.Kimlik No = SMS  Veritabani & Uye Misafir  Veritabami & Konaklayan Misafir | Etkinlik / Konferans Salonu  Facebook Login
CJ VPN

(] Lisanslama Bu modiliin etkinlestirilmesi

(] Raporlar & Loglar
] Sistem Bakimi FirewallSuite Misafir Kimlik Dodrulama Sistemi (KDS) 6 farkl modiilden olusmaktadir

3 Misafir / Hotel / Yurt (hotspot)

F « Misafir / Hotel: Bu modul, lobi panelinden yanetilir.
-] Yapilandirma

Hotel modiilii olarak kullanilabildigi gibi, benzer sekilde sirket / kurumunuza gelen bir misafir iginde kullanilabilir
® Yurt / Apart: Bu modul, lobi paneiinden yanetilir. KYK (Kredili Yurtiar Kurumu) ve ozel yurtiar icin kredi bazh olarak internet erisimi acar.
* T.C. Kimlik No * : tekimlik.nvi.gov.tr Uzerinden es zamanli calismaktadic. Misafir kullanici sisteme dahil olmak istedidinde,
T.C. kimlik no, isim, soyisim, dogum yili bilgileri tekimlik.nvi.gov.tr iizerinden sorgulanarak, bilgiler dogru ise internet erisimi belirlenen dakika / saat kadar agih:
Ayrica istege bagh olarak SMS ile desteklenerek, belirlenen parola misafir kullanicaya iletilebilit. Boylece SMS ganderilen telefon bilgisi de kayit edilir
SMS sistemi SOAP veya URL yéntemi iizerinden sorgu génderir. SMS a3 gecidiniz SOAP veya URL yéntemleri kullaniyorsa SMS Entegrasyonu kismini inceleyiniz.
NOT: SMS lcreti, almis olduunuz hizmete gére degisiklik gésterir. FirewallSuite Kimlik Dodrulama Sisteminde kullanilacak SMS adedi misafir kullaniciya génderim basina bir SMS'dir
Misafir kullanicinin T.C. kimlik numarasi dogrulanamadiysa SMS gnderimi yapiimaz.
« SMS * : Bu modil aktif edilmis ve SMS entegrasyonu yapilmis ise kullanici cep telefonu bilgisini girer ve karsiiginda SMS ile parola génderilir
« SQL ** : Veritabani entegrasyonu ile veritabani destedi kullanilabilir. Yaygin olarak kullamilan MYSQL ve MSSQL veritabanlar dogrudan desteklenmektedir.
Ornegin, hatel veritabanina resepsiyon tarafindan misafir bilgisi girildigi anda, FirewallSuite Kimlik Dogrulama Sistemi veritabanina bagl olarak, kullaniciya checkout tarinine kadar
internet hizmeti vermektedir. Veritabai destedi olan programlarin yapmis oldugu kisi giriglerini kullanarak, veritabaninda
belirlenen tarine kadar veya belirlenen dakika / saat internet erisimi acilabilir.
Veritabani destedi icin Veritabam Entegrasyonu seklesindeki agiklamalar takip ediniz.
« Facebook Login: Facebook fizerinden kimlik dogrulama yéntemidir. Kullanici bu yéntemi sectiginde facebook.com sitesindeki parola ile giris kismina yénlendirilir. Eger dogru giris

yaptiysa facebook tarafindan FirewallSuite KDS sistemine bilgi génderilic. Bu modilin calisabilmesi igin facebook.com Gzerinden uygulama olusturmaliniz. Uygulama bilgisi igin
Facebook Login modilini inceleyiniz.

Tiim modiller veya bir kismi aktif edilebilir.

Tiim modiller kimlik giivenlidi agisindan, FirewallSuite tarafindan dretilmis SSL sertifikasi ile kullanimaktadir.

SSL sertifikasi kendinden imzah oldudu icin kullanici tarafinda sertifika uyarisi gérintilenit

Uyan gériintilenmemesi igin FirewallSuite Grinine yetkili bir otarite tarafindan imzalanmis sertifika yiikleyebilirsiniz
SSL islemleri icin "Sistem Bakimi > SSL sertifikasi yapilandirma® lismina gazatiniz.

* Yapllandirma kisminda belirlenen dakika / saat kadar internet erisimini agar ve siire bitiminde, belirlenen sire kadar internet erisimi vermez.
** Veritabaninda internet kesim tarihi belirlenemiyorsa veya dakika / saat bazl internet verilmek isteniyorsa, yukandakine benzer olarak, yapilandirma
kismindaki internet kullanilabilecek sire devreye alinabilir.

Yapilandirma kismindaki secenekleri kaydettikten ve kimlik modiillerini belirledikten sanra,

Filtreleme ayarlan (Proxy) > Gruplar yonet kismina giderek MISAFIRGRB grubunu seginiz

ve "WEB isteklerini PROXY arkasina al" ve "Bu grup igin tiim internet servislerine izin ver" seceneklerini tiklayiniz ve kayit ediniz.
NOT: MISAFIRGRB grubu icin kurallar belirleyebilirsiniz.

* Misafirlerin bilgilerini alarak kayit edecek personele labi panelinin erisim bilgilerini veriniz.
« Misafir kullamicilarin takibi ve agimas igin kullamlacak link http://192.168.10.1:811/KYS/
» Lobi panelini SSL (hitpS) tzerinden kullanabiimek icin gelen sertifikay! kabul ediniz.

[Uptime: 1 gin, 2 saat, 29 dakika, 55 saniye] [Gaat: 1325 1 TOratama Vik: (1 daxika: 0,247 = (5 dakika: D.35) - (15 dakika: 0.19)]

HotSpot Yapilandirmasi

Kimlik Dogrulama

Tdm kimlik dogrulama mekanizmalari ile ilgili ayarlar bu kisimda yer alir.
Birbirinden farkli dogrulama metotlari olsa da tim modillerde internet erisim
secenekleri hemen hemen ortak 6zellikler icerir. Bunlar temelde dogrulama
sonrasl alinan sifrenin yasam siresi, bir sifre ile baglanabilecek es zamanli
istemci sayisi, alinan bu internet hizmeti sona erdikten sonra ne kadar zaman
internet hizmeti alinamayacagi gibi 6zelliklerdir.
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Aciklamalar

Genel aciklamalarin bulundugu kisimdir. Yapilmasi istenen islemlere iliskin
detayli aciklamalar burada bulunur.

Yapilandirma

Hfirewallsuite’

Ana MenQ Kullanici: admin [ Oturumunu kapat |
i Misafir / Hotel / Yurt (hotspot) Erisim
menilyii genislet | meniiyi kapat

4 Ana Menii Kimiik Dogrulama | Sayfa / Mesaj Ozellestirme ~ E-Posta Yapilandirmasi  SMS Entegrasyonu
() Ozet/Giris ekrani

{1 Genel Sistem Ayariari

(] Gavenlik Duvari

{3 Filtrelemeler

Veritabani Entegrasyonu  Yedekleme

- Kimlik dogrulama makanizmalar

Aciklamalar | Yaplandirma | KYSlobi  T.C.Kimlik No = SMS  Veritabani & Uye Misafir

Veritabani & Konaklayan Misafir  Etkinlik / Konferans Salonu  Facebook Login
£ VPN

) Lisanslama Misafir adinizi seciniz (hangi ag misafir ag1 ise sadece ilgili ag! seginiz!)

] Rap 10.0.0.0

({7 Sists 192.168.10.0

-3 Misafir / Hotel / Yurt (hotspot) 7 192.168.20.0

[ Yapilandirma

SSL korumall yerel domaininizi seciniz. (Misafir kullanicilan SSL korumali giris ekrani karsilar)
fws.my.domain

) secure. .my.domain

Misafir etkinlestirme ekranlarinda yenilik ve bilgilendirmelerden haberdar et digmelerini aktif et.

Misafir etkinlestirme ekranlarinda e-posta ile parola hatirlatmay aktif et

Etkinlestirme sonrasi bu sayfaya yénlendir. (secimlik redirect) (http:/ /domain.com.tr)

http://www.btsis.com

internet saat tcreti. (Kuruslar icin . kullaniniz. Orn: 1.25)
1.25

« Kaydet

[Uptime: 45 dakika, 54 saniye] [Saat: 16:27 ] [Ortalama Yuk: (1 dakika: 0.13) - (5 dakika: 0.19) - (15 dakika: 0.19)]

HotSpot temel yapilandirmasi

Bu bdélimde HotSpot sisteminin aktivasyonu, hangi ag kartinda calisacadi,
hangi domain ismi (zerinden calisacagi gibi genel ayarlar yer alir. HotSpot

araylzinlin ag karti degistirildiginde ayarlarin buradan tekrar uygulanmasi
gerekir.

KYS Lobi

Yetkili personelin sifre ile dagitacagi internetin erisim seceneklerini igerir. Diger
sistemler gibi otomatik bir sistem olmadigi icin kullanicinin interneti ne kadar

slire ile kullanacagi Lobide ki yetkili personel tarafindan hizmet acilirken istege
bagl olarak belirlenebilir.

Tekstilkent Koza Plaza A Blok Kat:1 No:3/30-32 34235 ESENLER/ISTANBUL

Tel: + 90 (212) 438 57 07  Faks: +90 (212) 438 27 97

www.btsis.com kurumsal@btsis.com

55/62


http://www.btsis.com/
mailto:kurumsal@btsis.com

sis FirewallSuite 10.2.x

- z"lm Genel Yapilandirma Kilavuzu

1‘4 9 Ver: 180414-1001R5V2
- )
(g8

T.C. Kimlik No

Hirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]
£+ Misafir / Hotel / Yurt (hotspot) Erisim

meniiyi geniglet | mendyi kapat

2 Ana Meni Kimlik Dodrulama | Sayfa / Mesaj Ozellestirme ~ E-Posta Yapilandirmasi | SMS Entegrasyonu  Veritabani Entegrasyonu  Yedekleme
) Gzet/Giris ekrani

(] Genel Sistem Ayarlari

{] Guvenlik Duvari

- Kimlik dogrulama makanizmalari

{Z] Filtrelemeler Agiklamalar Yapilandirma KYS Lobi T.C. Kimlik No SMS Veritabani & Uye Misafir = Veritabani & Konaklayan Misafir Etkinlik / Konferans Salonu Facebook Login
1 VPN
) Uisansiama Bu kisim tekimlik.nvi.gov.tr iizerinden calismaktadit
0 Raporiar & Loglar « KYS panelinden etkinlestirmeler gérllebilir ve dizenlenebilir. Paneli agmak icin, http://10.0.0.2:611/KYS/
B S T * KYS panelini SSL (httpS) Gzerinden kullanabilmek icin gelen sertifikay! kabul ediniz.
[=-3 Misafir / Hotel / Yurt (hotspot) « Kimlik Dogrulama Sistemi paneli (dodrulama sayfasi) SSL (httpS) Gizerinden calismaktadi
[} Yapilandirma * Kullanici SSL sertifikasin kabul etmesi gerekmektedir

« Internet kullanim siiresi kredili tanimlandiysa, izin verilen siire internet kullamiidikea dilser. Orn: 120 dk. (2 saat) internet tanimi varsa ve kredili ise
kullanici hesap kesim siiresine kadar farkh zamanlarda interneti kullanabilir. Eger internet agihigindan itibaren 24 saat gegerli 120 dk. internet hakkani
ilk 120 dk. iginde bitirdiyse, geriye kalan 22 saat Gncesinde tekrar dogrulama yapmasi engellenir.

Kredili internette, hangi siire 6nce gelirse o zaman internet kapanir. Grn: 120 dk. (2 saat) internet kullanim hakki, 30 dk. kullanimissa ve izin verilen
kredi kullamim siiresi, geriye kalan 90 dk. kullanimadan gelmisse, kullamcimin interneti kapanir ve izin verilmeyen internet siiresi kadar belletilir.

* Bu hizmet tekimlik.nvi.gov.tr 'nin vermis oldudu olanaklar, servis / internet / hizmet durumu ile sinirlidie

NVI badlant adresi: |hitps://tckimlik.nvi.gov.tr/Service/KPSPublic.asmx?WSDL

4| T.C. KIMLIK NO dogrulayarak girisi etkinlestir.
T.C. KIMLIK NO dogrulandidinda SMS ile parola génder.

Kullanici ID ile kullanici cihazlarini eslestirerek parola paylasimini engelle.

2 | Izin verilen en fazla cihaz sayisi

Izin verilen internet kullanim saresi kredili olsun.

2 saat [r] fzin verilen internet kullanim siiresi.

1 saat [¥]| Izin verilen internet kredisinin yasam siresi.

o dakika [x]| ve bu siire doldudunda izin verilmeyen internet siiresi.
o dakika (] siire bos kaldiginda kullamicinin oturumunu diisilr.

5 dsia [ Yokande otarum dsariime kepsiyse ve kullsnicys
Kvs zaman agimi kac dakika sonra oturum diisiriisin.

+ Kaydet

[Uptime: 4 saat, 52 dakika, 26 sanive]

HotSpot T.C. Kimlik No entegrasyonu

T.C. Kimlik No sorgusu ile internet erisimi bu kisimdan aktif edilir. Sistem
https://tckimlik.nvi.gov.tr adresinden T.C. Kimlik No, ad, soyad ve dogum
yilini sorgular. Bu bilgiler gegerli ise dnceden tanimlanmis istemci sayisi ve
slire kadar internet hizmeti sunabilir. Tanimli erisim siresi bittiginde kisiye
Onceden tanimlanmis sure kadar internet verilmemesi de yine bu kisimdan
ayarlanir.

TC kimlik sorgusu ile internet erisimi icin bir diger 6nemli segenek ise sistemin
SMS hizmeti ile desteklenebilmesidir. Hizmeti sunan kurum, isterse sifre
temini SMS Uzerinden cep telefonuna gdndererek de yapabilir. Bu hizmetin
alinabilmesi icin SMS servis saglayicisindan SMS goénderim hakki alinmasi ve
sisteme bu haklar ile ilgili hesap ayarlarinin girilmesi gereklidir.
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SMS

SMS ile dogrulama segeneklerinin yapildigi kisimdir. Sifre goénderimi ile
internet hizmeti saglanmasi hizmetini icerir. T.C. Kimlik No sistemindeki tim
erisim segenekleri bu kisimda da gecerlidir. Yine T.C. Kimlik No sisteminin
SMS secgenegindeki gibi SMS servis sadglayicisindan SMS gonderim hakki
alinmasi ve sisteme bu haklar ile ilgili hesap ayarlarinin girilmesi gereklidir.

Veritabani & Uye Misafir

Kullaniciya ait herhangi bir dis veritabani (MSSQL ve MySQL) entegrasyonu ile
misafirlere dnceden tanimlanmis slreli internet hizmeti saglanmasini igerir.
Internet kesimi FirewallSuite® (izerinde 6nceden tanimli bir deder olarak
belirlenerek otomatik kesim saglanabilir. Ornek olarak énceden tanimlanmis
dyelik kartlarindaki ID’lere gore Uyelere 6zel sinirli siureli internet verilmesi
sayilabilir.

Veritabani & Konaklayan Misafir

Kullaniciya ait herhangi bir dis veritabani (MSSQL ve MySQL) entegrasyonu ile
misafirlerin erisim bilgilerine gore internet hizmeti saglanmasi hizmetini igerir.
Ozellikle MSSQL ve MySQL veri tabani kullanan otel miisteri takip programlari
ile otomatik olarak haberlesebilir. Veritabani & Uye Misafir sisteminden farki,
internet kesimleri de dis veri tabanindaki kayittan gelir. Ornek olarak otelden
¢clkan mausterinin hesap kesiminde otomatik olarak internet hizmetinin
kesilmesi sayilabilir.

Etkinlik / Konferans Salonu

Konferans salonlari igin etkinlik kodu olusturmaya yarar. Bu etkinlik kodu bir
kere ayarlandiginda 6nceden belirlenmis zaman dilimlerinde otomatik olarak
aktif olur ve sonlanir. Mevcut etkinlik kodu, ilgili konferans salonunda
paylasilarak sadece o salon igerisindekilerin bildigi bu kod ile konferans
sliresince internet hizmeti almalari saglanabilir.
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ey

Facebook Login

Hirewallsuite’

Ana Men(l Kullanici: admin [ Oturumunu kapat ]
i1 Misafir / Hotel / Yurt (hotspot) Erisim

menuyd genislet | mendyd kapat
2 Ana Mend Kimlik Dodrulama | Sayfa / Mesaj Ozellestirme ~ E-Posta Yapilandirmasi | SMS Entegrasyonu  Veritabani Entegrasyonu  Yedekleme

) Ozet/Giris ekrani

- Kimlik dogrulama makanizmalari

(] Genel Sistem Ayarlari
{1 Giivenlik Duvar
{] Filtrelemeler Agklamalar | Yaplandirma | KYS Lobi = T.C.Kimlik No = SMS | Veritabani & Uye Misafir  Veritabami & Konaklayan Misafir | Etkinlik / Konferans Salonu | Facebook Login
] veN

£ Usansiama Bu kisim izerinden ¢
{2 Raperlar & Loglar ® https://developers.facebook.com/apps adresine kendi hesap bilginiz ile giris yapip yeni uygulama olusturulmahidir.
] Sistem Bakimi » Display Name: olarak firmamizin ismi verilebilir
(== Misafir / Hotel / Yurt (hotspot) * Kum Havuzu Modu: kapatimahdir.

Y Yapilandirma ® Uygulamanin Facebook'la nasil entegre olacadim sec kisminda,

Facebook Girisi Destekleyen Internet Sitesi: https://secure.my.domain/KDS/ site url'si olarak verilmelidir.
Bu kisimdaki domain veya IP adresi, dodrulama ekraninin gelecedi domain veya IP adresidir. SSL ile birlikte domain olmasi 8nerilir

* Uygulama olusturuldugunda size verilen App ID ve App Secret bilgilerini asagidaki ilgili kutulara yaziniz,

« KYS panelinden etkinlestirmeler garilebilir ve dizenlenebilic Paneli agmak igin, http://10.0.0.2:811/KYS/

« KYS panelini SSL (hitpS) iizerinden kullanabilmek igin gelen sertifikay! kabul ediniz.

« Kimlik Dogrulama Sistemi paneli (dogrulama sayfasi) SSL (httpS) fizerinden calismaktadir

® Kullanici SSL sertifikasin kabul etmesi gerekmektadir

« Internet kullamim siiresi kredili tanimlandiysa, izin verilen siire internet kullanidikea diser. Orn: 120 dk. (2 saat) internet tanimi varsa ve kredili ise
kullanici hesap kesim siiresine kadar farkh zamanlarda interneti kullanabilir. Eger internet agihsindan itibaren 24 saat gegerli 120 dk. internet hakkini
ilk 120 dk. icinde bitirdiyse, geriye kalan 22 saat dncesinde tekrar dogrulama yapmasi engellenir.
Kredili internette, hangi stre once gelirse o zaman internet kapanir. Orn: 120 dk. (2 saat) internet kullanim hakki, 30 dk. kullanimissa ve izin verilen
kredi kullanim suresl, gerive kalan 90 dk. kullanimadan gelmisse, Kullamicinin interneti kapanir ve izin veriimeyen intsrnet siresi kadar bekletilir

« Bu hizmet facebook.com 'un vermis oldudu olanaklar, servis / internet / hizmet durumu ile sinrhdir

App ID 1D BILGISINI GIRINIZ (Facebook uygulama ID bilgisi)
App Secret: SECRET BILGISINI GIRINIZ (Facebook uygulama SECRET bilgisi)
Facebaak hesabi ile girisi etkinlestir.

Facebook girisi dodrulandidinda SMS ile parola génder.

Kullanici 1D ile kullamicr cihazlanni eslestirerek parola paylasimini engelle

1 | fzin verilen en fazla cihaz sayisi

Izin verilen internet kullamim siresi kredili olsun.

0 dakika (] izin verilen internet kullanim siresi.
1 saat [r] fzin verilen internet kredisinin yasam siresi.
0 dakika (=] ve bu siire doldugunda izin verilmeyen internet siiresi.
datiba [ =
[Uptime: 45 dakika, 54 sanive] [Saat: 17:23 | [Ortalama Yuk: (1 dakika: 0.17) - (5 dakika: 0.17) - (15 dakika: 0.15)]

HotSpot Facebook entegrasyonu

Kullanici dogrulamasinin Facebook hesabi Uzerinden vyapildigi sistemdir ve
kullanim ozellikleri olarak T.C. Kimlik No dogrulama sistemindeki tim erisim
seceneklerini icerir. Facebook dogrulama mekanizmasinin calisabilmesi icin
mevcut bir Facebook hesabinizin olmasi ve Facebook Uzerinde bu hesaba
iliskin bir uygulama acgilmasi gereklidir. Uygulama acildiktan sonra Facebook
tarafinda saglanan FirewallSuite® Uzerinde yapilandirma kisminda App ID ve
App Secret: degerlerinin girilmesi gereklidir.

Sayfa / Mesaj Ozellestirme

HotSpot internet kullanicilarinin internet hizmeti almadan 6nce karsilasacaklar
sayfalarin gorsel dizenlemesinin yapildigi kisimdir. Bu kisimda kurumunuzun
logosu gibi gorsel o6delerin  bulundugu kullanici dogrulama sayfasi
tasarlayabilirsiniz. Tasarim islemleri HTML standardi Uzerinden vyapilir.
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GoOsterilecek

sayfada

bulunan

resim dosyalari

ylUklenerek kendi icinden gelmesi saglanir.

L firewallsuite’
Ana Meni

meniiyii genislet | meniiyii kapat
§ Ana Menii

-{] Ozet/Giris ekrani
] Genel Sistem Ayariari

7 Givenlik Duvar
(] Filtrelemeler
] VPN

{] Lisanslama

{7 Raporlar & Loglar

(] Sistem Bakimi

B3 Misafir / Hotel / Yurt (hotspot)
+] Yapilandirma

1 Misafir / Hotel / Yurt (hotspot) Erisim

FirewallSuite® Uzerine

Kullanici: admin [ Oturumunu kapat |

Kimlik Dogrulama

- Dogrulama sayfasinda gérintilenecek metaryelier

Not: Bu kisimdan g

Sayfa / Mesaj Ozellestirme

E-Posta Yapilandirmas

Ornedin resim konulacaksa, src kismi

Browse... | No file selected. # Gonder

Yiiklii tasarim dosyalari (resim ve meteryalier)

htl/loadUriCtrl.pn

hti/test_ba.

htl/wifi-zone-logo_kucuk.png

% Segileni Sil

yapili.

src="htl/resim_ismi.jpg" gibi.

SMS Entegrasyonu

Veritabami Entegrasyonu  Yedekleme

Bilgi/Reklam sayfasi °

Kullanici bilgilendirme sayfasi| 0

+ Kaydet

[]| sanive gérinsin

[=]| sanive gérinsan

Kullanici giris ekranindaki mesajlar: (kullanicr dogrulama ekrani)

Karalisteye alindiginda grintil

enecek mesaj

ASIRI DOWNLOAD YAPTIGINIZ ICIN GEGICI BIR SUREK| + Kaydet

Alabilecedi internet siresi bittiginde géruntilenecek mesaj

INTERMET KULLANIM SURENIZ SONA ERMISTIR.

Dogdrulandidinda géruntilenecek mesaj

v Kaydet

Kimlik bilgileriniz dogrulandi bu sayfayi kapatip internete | o Kaydet

Dogrulanamadidinda garintiile

KIMLIK NUMARANIZ DOGRULANAMADI

necek mesaj

+ Kaydet

ID/Parola/Makine eslesmedidinde gérintilenecek mesaj

Bu cihaz ile kullanici ID ve parolaniz eslesmiyor. Cihaz 1D| o Kaydet

SMS ile parola alindiginda, inte

rnet kullanim st

resi bittikten sonra,

[Uptime: 45 dakika, 54 saniye]

[Saat: 17:23 1 (O

k: (1 dakika: 0.17) - (5 dakika:

HotSpot karsilama sayfasi 6zellestirme

0.17) - (15 dakika: 0.15)]

Iki adet istege badl ve bir adet zorunlu dogrulama sayfasi bulunur. Istede
bagli sayfalardan ilki dogrulama Oncesi reklam ve bilgilendirme sayfasidir.
Sonra ikinci adimda dogrulama sayfasi gelir ve son adimda ise yine istege

bagli bilgilendirme sayfasi gosterilebilir. Bilgilendirme sayfalarinin goésterim
sureleri de bu kisimda segilir.

E-Posta Yapilandirmasi

HotSpot sifre hatirlatma secgenekleri icinde elektronik posta ile sifre hatirlatma
secenedi bulunur. Eger bu secenek aktif edilirse sistemin sifre hatirlatma
elektronik postasini atabilmesi icin bu kisimda gecerli bir elektronik posta
adresi ile yapilandiniimis olmasi gerekmektedir.
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Hirewallsuite’

Ana Mend

SMS Entegrasyonu

i1 Misafir / Hotel / Yurt (hotspot) Erisim

Kullanici: admin [ Oturumunu kapat ]

mendyd genislet | mendyi kapat

4 Ana Menii
) Ozet/Giris ekrani
(] Genel Sistem Ayarlari
{1 Giivenlik Duvar
{] Filtrelemeler
] veN
(] Lisanslama
£ Raporlar & Loglar
(] Sistem Bakimi
[+ Misafir / Hatel / Yurt (hotspat)

Kimlik Dodrulama  Sayfa / Mesaj Ozellestirme  E-Posta Yapilandirmasi

API metodu: | ~Seginz (]| + Kaydet

SOAP API | URL (HTTP/S) API  SMS Ozellestirme
Baslik bilgisi: [Content-Type: application/soap+xmi; charset=utf-8

SOAP 1.1 igin: Content-Type: text/xml; charset=utf-8
SOAP 1.2 igin: Content-Type: application/soap+xml; charset=utf-8

SMS Entegrasyonu

Veritabam Entegrasyonu  Yedekleme

L.} Yapilandirma

WEB Servis URL: http://smsaggecidi.tid/services/ASMXSAYFASL.asmx
Orn: http://smsaggecidi.tid/services/ASMXSAYFASLasmx

SOAP/SOAP 1.2 XML bilgisi

<? Kendi XML yapinizi bu kutuda kullanirken,

$sms_Gonder = '<?xmi version="1.0" encoding="utf-8"?> * $CEPTELEFONU." ve ' $GONDERILECEK_MESAI.'
<soap12:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmins:soapl2="http:/fwww.w3.0rg
/2003/05/s0ap-envelope”>

<soap12:Body>

<SendMessage xmins="http:smsaggecidi.tid/ASMXSAYFAST">

<user>

<UserName»SMS_HESABI_KULLANICI_ADINIZ </UserName>
<PassWord>SMS_HESABI_KULLANICI_PAROLANIZ </PassWord>

<? $sms_Gonder = * ve en son kisimdaki *; 7>
dejisken ve karakterlere dikkat ediniz.

Ornedin, XML semanizda cep telefonu ve mesaj kismi
<gsmNo></gsmNo>
<mesajMetni></mesajMetni> ise;

<Clientld>VARSA_SIZIN_ID_NUMARANIZ</Clientld>
<fusers

<message>

<SMSRecipients>

<SMSRecipient>
<GSMNumber>".3CEPTELEFONU.'</GSMNumber>
</SMSRecipient>

</SMSRecipients>

<gsmNa>".$CEPTELEFONU."</gsmNa>
<mesajMetni>'.$GONDERILECEK_MESAJ.’ </mesajMetni>
(tirnak, nokta ve dolar karakterierine dikkat ediniz)

Bu dosyanin yapisi

<?

$sms_Gonder = "SIZIN XML YAPINIZ';
<MessageBody >'.$GONDERILECEK_MESAJ.'</MessageBody > 7>

<OriginatorName >0RIGINATOR_ADL</OriginatorName > ~| seklindedir.

</message>

+ Kaydet

[Uptime: 4 saat, 52 dakika, 26 sanive] [Saat: 17:26 ] [Ortalama Yuk: (1 dakika: 0.39) - (5 dakika: 0.30) - (15 dakika: 0.20))

HotSpot SMS entegrasyonu

SMS ile dogrulama seceneklerinin kullanilabilmesi icin SMS servis
saglayicisindan toplu SMS hakki alinmasi gereklidir. Alinan toplu SMS hizmeti
ile ilgili hesap bilgilerinin girildigi ve ayarlarinin yapildigi kisimdir. Sistem SOAP
ve HTTP URL olmak Uzere iki farkli metodu destekler.

Hizmet satin alindiktan ve gerekli hesap bilgileri girildikten sonra
FirewallSuite® SMS ile dogrulama secenegi kullanilabilir hale gelir. Dis servise
bagli bu sistemde SOAP ve HTTP URL API diizenleme segenekerli acik
olarak gelmektedir. Hizmet satin almadan 6nce uyumluluk kontrolii yapmaniz
tavsiye edilmektedir.

Tekstilkent Koza Plaza A Blok Kat:1 No:3/30-32 34235 ESENLER/ISTANBUL
Tel: + 90 (212) 438 57 07 Faks: +90 (212) 438 27 97

www.btsis.com kurumsal@btsis.com

60/62


http://www.btsis.com/
mailto:kurumsal@btsis.com

Ver: 180414-1001R5V2
.Li‘) BTsi er

- S FirewallSuite 10.2.x
- yu1|llm Genel Yapilandirma Kilavuzu

Veri Tabani Entegrasyonu

Kullanici veri tabaninin disarida tutuldugu durumlarda (Otel Musteri Takip
Programi vb.) dis veri tabanina erisim ile ilgili ayarlamalar bu kisimda yapilir.
FirewallSuite® MSSQL ve MySQL alt yapil veri tabanlarini destekler. Bu veri
tabanina ait sistemlerde kullanici dogrulamasi igin sorgu gonderebilir.

Hfirewallsuite’

Ana Menii Kullanici: admin [ Oturumunu kapat |
i Misafir / Hotel / Yurt (hotspot) Erisim

menilyii genislet | meniiyii kapat

@ Ana Mena Kimlik Dogrulama  Sayfa / Mesaj Ozellestirme  E-Posta Yapiandirmasi | SMS Entegrasyonu | Veritabami Entegrasyonu | Yedekleme
] Ozet/Girig ekrani

-] Genel Sistem Ayariari Agklamalar | Veritabani Baglantisi

{Z] Gavenlik Duvar -

({7 Filtrelemeler oL server KAPALI =]

] VPN —

{7 Lisanslama SQL host 192.168.254.254

{7 Raporlar & Loglar

=St B SQL port 1433 | MSSQLTCP 1433, MYSQL TCP 3306

[El-£3 Misafir / Hotel / Yurt (hotspot) Veritabam TesT

+] Yapilandirma
Veritabani kullanici adi |sa

Veritabam parolasi 123456
Baglanti zaman asimi |5

Tarih formati 2013-12-04

=
SELECT kullanici_id, *;*, d¥il, ';', cikis_tarihi, ';*, isim, *;', soyisim, ';', telefon, ';', e_posta FROM kullanid

WHERE kullanici_id = 'kullaniciSorguID' ORDER BY id DESC

+ Kaydet

n sorgulanacak kullanici 1D (Orn: kayith T.C. kimlik no veya pasaport no)

# Baglanti & Sorgu Testi

[Uptime: 4 saat, 52 dakika, 26 saniye] [Saat: 17:26 ] [Ortalama Yuk: (1 dakika: 0.28) - (5 dakika: 0.27) - (15 dakika: 0.20)]

HotSpot veri tabani entegrasyonu

Bu sistem 06zellikle otel ve benzeri platformlarda Lobi Gzerinde kullaniciya sifre
saglama gibi ekstra zaman kaybinin 6nine gecerek tamamen otomatik bir
¢OzUm sunar.

Yedekleme

Sistem ayarlarindan farkli olarak KYS panelinden acgilmis kullanici veri
tabaninin yedeklenmesini saglar. Alinan yedegin sisteme verilmesi de yine bu
menuden yapilir.
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Notlar
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